28.8.2014 Uradny vestnik Eurépskej tnie L 25773

NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) & 910/2014
z 23. jila 2014

o elektronickej identifikdcii a doveryhodnych sluzbich pre elektronické transakcie na vnitornom
trhu a o zruSeni smernice 1999/93/ES

EUROPSKY PARLAMENT A RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurépskej tinie, a najmi na jej ¢ldnok 114,

so zretelom na ndvrh Eurépskej komisie,

po postipeni ndvrhu legislativneho aktu ndrodnym parlamentom,

so zretelom na stanovisko Eurépskeho hospodarskeho a socidlneho vyboru (1),

konajtc v stlade s riadnym legislativnym postupom (?),

kedze:

(1) Budovanie dovery v prostredi online je kli¢om k hospodarskemu a socidlnemu rozvoju. V dosledku nedostatku
dovery sposobeného najmd pocitovanym nedostatkom pravnej istoty spotrebitelia, podniky a orgdny verejnej
spravy vahaja s realizaciou elektronickych transakcii a prijimanim novych sluzieb.

(2)  Cielom tohto nariadenia je posilnit doveru pri elektronickych transakcidch na vnitornom trhu zabezpecenim
spolo(:ného zakladu pre bezpeéné elektronické interakcie medzi ob¢anmi, podnikmi a orgdnmi verejnej spravy,
¢im sa zvysi Gcinnost verejnych a sikromnych sluzieb online, elektronického podnikania a elektronického
obchodu v Unii.

(3)  Smernica Eurépskeho parlamentu a Rady 1999/93/ES (°) sa vztahovala na elektronické podpisy bez toho, aby
poskytla komplexny cezhraniény a medziodvetvovy rdmec pre bezpecné, doveryhodné a lahko pouzitelné elek-
tronické transakcie. Tymto nariadenim sa posiliiuje a rozsiruje acquis uvedenej smernice.

(4)  V ozndmeni Komisie z 26. augusta 2010 s ndzvom Digitdlna agenda pre Eurépu sa ako najvicsie prekdzky
pozitivneho kolobehu dlgltalneho hospodarstva identifikovali fragmentdcia digitdlneho trhu, nedostatocnd intero-
perabilita a ndrast poc1tac0ve] kriminality. Komisia v sprdve o ob¢ianstve EU za rok 2010 s nizvom Odstrinenie
prekdzok vykondvania prav obéanov Unie dalej zdoraznila potrebu vyriesit hlavné problémy, ktoré brania
ob&anom Unie vo vyuzivani vyhod jednotného digitdlneho trhu a cezhranicnych digitalnych sluzieb.

(5)  Eurdpska rada vo svojich zdveroch zo 4. februdra 2011 a 23. oktdbra 2011 vyzvala Komisiu, aby do roku 2015
vytvorila jednotny digitdlny trh s cielom dosiahnut rychly pokrok v klti¢ovych oblastiach digitdlneho hospodarstva
a podporit v plnej miere integrovany jednotny digitdlny trh ulahfenim cezhrani¢ného pouzivania sluzieb online
a venovala pritom osobitnii pozornost ulah¢eniu bezpecnej elektronickej identifikacii a autentifikacii.

(1 U.v. EU C 351, 15.11.2012, s. 73.

(%) Pozicia Eurépskeho parlamentu z 3. aprila 2014 (zatial neuverejnend v tradnom vestniku) a rozhodnutie Rady z 23. jila 2014.

() Smernica Eurépskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o ramci Spolocenstva pre elektronické podpisy (U. v. ES
L 13, 19.1.2000, s. 12).
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(6)  Rada vo svojich zdveroch z 27. mdja 2011 vyzvala Komisiu, aby prispela k jednotnému digitdlnemu trhu
vytvorenim vhodnych podmienok pre vzdjomné uznavanie klucovych cezhrani¢nych prostriedkov, ako st elek-
tronickd identifikdcia, elektronické dokumenty, elektronické podpisy a elektronické dorucovacie sluzby, a pre

interoperabilné sluzby elektronickej verejnej spravy v celej Eurdpskej tnii.

(7)  Eurdpsky parlament vo svojom uzneseni z 21. septembra 2010 o dobudovani vnitorného trhu v oblasti elek-
tronického obchodu (') zdoraznil vyznam bezpecnosti elektronickych sluzieb, najmi elektronickych podpisov,
a potreby vytvorit infradtruktiru verejnych kl¢ov na celoeurépskej drovni, pricom vyzval Komisiu, aby vytvorila
portdl eur6pskych orgdnov overovania platnosti s cielom zabezpecit cezhraniénd interoperabilitu elektronickych

podpisov a zvysit bezpe¢nost transakcii realizovanych prostrednictvom internetu.

(8)  Smernica Eurépskeho parlamentu a Rady 2006/123[ES (%) vyzaduje, aby ¢lenské 3taty vytvorili ,miesta jednotného
kontaktu“ s cielom zabezpecit, aby bolo mozné lahko splnit vietky postupy a formalne néleZitosti vztahujtice sa
na pristup k ¢innostiam v oblasti sluzieb a na ich vykondvanie, a to na dialku a elektronickymi prostriedkami
prostrednictvom prislusného miesta jednotného kontaktu a v sti¢innosti s prislusnymi orgdnmi. Mnohé sluzby
online pristupné prostrednictvom miest jednotného kontaktu si vyzadujii elektronickd identifikdciu, autentifikdciu
a podpis.

¢lenskom 3tdte, pretoZe vndtrostitne schémy elektronickej identifikdcie v ich krajine nie si uznané v inych
¢lenskych Stdtoch. Této elektronickd bariéra brani poskytovatelom sluzieb vyuzivat vyhody vniatorného trhu
v plnej miere. Vzdjomne uzndvané prostriedky elektronickej identifikdcie ulah¢ia cezhrani¢né poskytovanie pocet-
nych sluzieb na vndtornom trhu a umoznia podnikom pdésobif na cezhranicnom ziklade bez toho, aby celili
mnohym prekdzkam pri interakcii s orgdnmi verejnej spravy.

(10)  Smernicou Eurépskeho parlamentu a Rady 2011/24/EU () sa vytvdra siet vnitrostitnych organov zodpovednych
za elektronické zdravotnictvo. S cielom posilnit bezpecnost a plynulost cezhranicnej zdravotnej starostlivosti sa od
tejto siete vyzaduje, aby vypracovala usmernenia pre cezhrani¢ny pristup k elektronickym zdravotnym tdajom
a sluzbdm, a to aj prostrednictvom podpory spoloénych opatreni na identifikdciu a autentifikiciu s cielom ulah¢it
prenosnost Gdajov v cezhrani¢nej zdravotnej starostlivosti. Vzdjomné uznédvanie elektronickej identifikdcie a auten-
tifikdcie je kliCom k realizdcii cezhrani¢nej zdravotnej starostlivosti pre eurdpskych obcanov. Ked ludia cestuja za
odetrenim, ich zdravotné Gdaje musia byt pristupné v krajine osetrenia. To si vyzaduje pevny, bezpe¢ny a dove-
ryhodny rdmec elektronickej identifikdcie.

(11)  Toto nariadenie by sa malo uplatiiovat v tplnom stilade so zdsadami tykajicimi sa ochrany osobnych tdajov
ustanovenymi v smernici Eurépskeho parlamentu a Rady 95/46/ES (¥). Z tohto hladiska a so zretelom na zdsadu
vzdjomného uzndvania ustanovend v tomto nariadeni by sa autentifikdcia sluzby online mala tykat len spractvania
tych identifikaénych tdajov, ktoré si primerané, relevantné a nie st nadbytocné na tcely poskytnutia pristupu
k danej sluzbe online. Okrem toho by poskytovatelia déveryhodnych sluzieb a organy dohladu mali re$pektovat
poziadavky smernice 95/46/ES, ktoré sa tykaji dovernosti a bezpecnosti spracovania tdajov.

(12)  Jednym z cielov tohto nariadenia je odstranit existujiice prekdzky cezhraniéného vyuZivania prostriedkov elek-
tronickej identifikdcie, ktoré sa v ¢lenskych Stitoch pouZivaji na autentifikdciu aspoil v pripade verejnych sluzieb.
Cielom tohto nariadenia nie je zasahovat do oblasti systémov spravy elektronickej identity a stvisiacich infra-
Struktar vytvorenych v ¢lenskych 3tatoch. Cielom tohto nariadenia je zabezpelit, aby bola moznd bezpe¢nd
elektronicka identifikdcia a autentifikdcia pri pristupe k cezhraniénym sluzbdm online, ktoré pontikaji clenské
Staty.

() U.v. EU C 50 E, 21.2.2012, s. 1. ) )

(?) Smernica Eurépskeho parlamentu a Rady 2006/123ES z 12. decembra 2006 o sluzbich na vndtornom trhu (U. v. EU L 376,
27.12.2006, s. 36).

(%) Smernica Eurépskeho parlamentu a Rady 2011/24/EU z 9. marca 2011 o uplatitovan{ prdv pacientov pri cezhranicnej zdravotnej
starostlivosti (U. v. EU L 88, 4.4.2011, s. 45).

(*) Smernica Eurdpskeho parlamentu a Rady 95/46[ES z 24. oktébra 1995 o ochrane fyzickych osob pri spracovani osobnych tdajov
a volnom pohybe tychto tdajov (U. v. ES L 281, 23.11.1995, s. 31).
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(13)  Clenské $tity by mali mat na Gcely elektronickej identifikdcie nadalej moznost pouzivat alebo zaviest prostriedky
umoziujice pristup k sluzbdm online. Mali by tiez mat moZnost rozhodovat o tom, ¢i do poskytovania tychto
prostriedkov zapoja stkromny sektor. Clenské $tity by nemali byt povinné oznamovat svoje schémy elektronickej
identifikdcie Komisii. Clenské $tdty sa mozu rozhodntt, ¢i ozndmia Komisii vSetky, niektoré alebo neozndmia
ziadne schémy elektronickej identifikdcie pouzivané na vndtrostitnej trovni na pristup aspon k verejnym sluzbam
online alebo ku konkrétnym sluzbam.

(14) 'V tomto nariadeni je potrebné stanovit urcité podmienky, pokial ide o to, ktoré prostriedky elektronickej iden-
tifikdcie sa maji uzndvat a ako by sa mali schémy elektronickej identifikdcie oznamovat. Uvedené podmienky by
¢lenskym §tdtom mali pomoct pri budovani potrebnej vzdjomnej dovery, pokial ide o schémy elektronickej
identifikdcie, a pri Vzéjomnom uznédvani prostriedkov elektronickej identifikdcie v rdmci ich ozndmenych schém.
Zéasada Vzajomneho uzndvania by sa mala uplatiovat Vtedy, ked schéma elektromcke] identifikdcie oznamu)uceho
clenského statu splna podmlenky ozndmenia a oznimenie bolo uverejnené v Uradnom vestniku Eurdpskej tinie.
Zasada vzdjomného uzndvania by sa v§ak mala tykat len autentifikicie sluzby online. Pristup k tymto sluzbdm
online a ich kone¢né poskytnutie Ziadatelovi by mali byt Gizko spojené s prdvom na vyuzivanie takychto sluzieb na
zdklade podmienok stanovenych vo vniitrostatnych pravnych predpisoch.

(15)  Povinnost uznat prostriedky elektronickej identifikdcie by sa mala tykat len tych prostriedkov, ktorych troven
zabezpecenia totoZnosti zodpoveda rovnakej alebo vyssej drovni, ako je tiroven pozadovana pre predmetnt sluzbu
online. Okrem toho by sa tito povinnost’ mala uplatiiovat len vtedy, ked dotknuty subjekt verejného sektora
pouziva na prlstup k danej sluzbe online trovne zabezpecenia ,pokrocild* alebo ,vysokd“. Clensk)?m Staitom by sa
v stlade s pravom Unie malo umoznit uzndvat prostriedky elektronickej identifikdcie s nizsimi droviiami zabez-
pecenia totoznosti.

(16)  Urovne zabezpeéenia by mali charakterizovat stupeit doveryhodnosti prostriedkov elektronickej identifikdcie pri
urcovani totoznosti osoby, ¢im by poskytovali zdruku, Ze osoba hldsiaca sa k nejakej totoznosti, je naozaj osobou,
ku ktorej bola dand totoznost priradend. Uroveii zabezpecenia zdvisi od stupiia doveryhodnosti, ktory poskytuje
dany prostriedok elektronickej identifikdcie, pokial ide o tidajni alebo uvddzani totoznost osoby, pricom sa
zohladiiuja pouzivané procesy (napriklad preukazovanie totoZnosti a overovanie a autentifikdcia), riadiace ¢innosti
(napriklad subjekt vyddvajtici prostriedky elektronickej identifikdcie a postup ich vyddvania) a technické kontroly.
Vysledkom rozsiahlych pilotnych projektov fmancovanych prostriedkami Unie a normalizaénych a medzinarodnych
¢innosti st rozne technické vymedzenia a opisy drovni zabezpecenia. Konkrétne, v rozsiahlom pilotnom projekte
STORK a norme ISO 29115 sa okrem iného odkazuje na drovne 2, 3 a 4, ktoré by sa mali pri vypracavani
minimalnych technickych poziadaviek, noriem a postupov pre tirovne zabezpecenia ,nizka“, ,pokrocild“ a ,vysokd*
v zmysle tohto nariadenia v ¢o najvicSej miere zohladnovat, pricom by sa malo zabezpecit konzistentné uplat-
fiovanie tohto nariadenia, najma pokial ide o tiroveri zabezpecenia ,vysokd“ tykajicu sa preukazovania totoznosti
na vydavanie kvalifikovanych certifikitov. Vypracované poziadavky by mali byt technologicky neutralne. Dosiah-
nutie potrebnych bezpecnostnych poziadaviek by malo byt mozné prostrednictvom rdéznych technoldgii.

(17)  Clenské staty by mali stkromny sektor nabadat, aby na tcely identifikécie, ak je potrebnd pri sluzbdch online alebo
elektronickych transakcidch, dobrovolne pouzival prostriedky elektronickej identifikicie z ozndmenej schémy.
Moznost pouzivat takéto prostriedky elektronickej identifikicie by sikromnému sektoru umoznila spolichat sa
na elektronickii identifikdciu a autentifikdciu, ktoré sa uz vo velkej miere pouZivaji v mnohych ¢lenskych stdtoch
prinajmensom v ramci verejnych sluzieb, a podnikom a ob¢anom by ulah¢ila pristup k ich sluzbam online naprie¢
hranicami. Na ulahcenie cezhrani¢ného vyuzivania takychto prostriedkov elektronickej identifikdcie stikromnym
sektorom by moznost autentifikdcie poskytovand akymkolvek clenskym $titom mala byt dostupnd pre spolieha-
jlice sa strany zo stikromného sektora, ktoré s usadené mimo tizemia daného ¢lenského $titu, a to za rovnakych
podmienok, aké platia pre spolichajice sa strany zo stkromného sektora, ktoré st usadené v danom clenskom
State. Nésledne moéze oznamujici ¢lensky §tat vymedzit v stvislosti so spolichajicimi sa stranami zo sikromného
sektora podmienky pristupu k prostriedkom autentifikdcie. Takéto podmienky pristupu mézu obsahovat infor-
mécie o tom, &i st prostriedky autentifikdcie stvisiace s ozndmenou schémou v sticasnosti dostupné pre spolie-
hajtce sa strany zo stikromného sektora.

(18) V tomto nariadeni by sa mala ustanovif zodpovednost oznamujiceho ¢lenského 3titu, strany vyddvajicej
prostriedky elektronickej identifikdcie a strany realizujiicej postup autentifikdcie za nesplnenie prislusnych povin-
nost{ podla tohto nariadenia. Toto nariadenie by sa vSak malo uplatiiovat v stlade s vndtro$titnymi normami
o zodpovednosti. Preto nim nie st dotknuté uvedené vnitrostitne normy, napriklad o vymedzeni pojmu $koda
alebo prislusné uplatnitelné procesné normy vratane dokazného bremena.
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(19)  Bezpecnost schém elektronickej identifikdcie je klicom k doveryhodnému cezhraniénému vzdjomnému uzndvaniu
prostriedkov elektronickej identifikicie. V tomto kontexte by clenské stity mali na drovni Unie spolupracovat
v savislosti s bezpecnostou a interoperabilitou schém elektronickej identifikdcie. Ak by si schémy elektronickej
identifikdcie vyzadovali, aby spoliehajiice sa strany na vnutro§titnej trovni pouzili konkrétny hardvér alebo softvér,
zo zdsady cezhranicnej interoperability pre tieto ¢lenské $taty vyplyva, Ze nesmu takéto poziadavky a zndSanie
suvisiacich ndkladov ukladat spolichajucim sa strandm usadenym mimo ich Gzemia. V takomto pripade by sa
v medziach rdmca interoperability mali prerokovat a vypracovat primerané rieSenia. Nemozno sa vSak vyhnat
technickym poziadavkdm vyplyvajicim z inherentnych $pecifikdcii vnitrostitnych prostriedkov elektronickej iden-
tifikdcie, ktoré budt mat pravdepodobne vplyv na drzitelov takychto elektronickych prostriedkov (napr. ¢ipovych
kariet).

(20)  Spoluprica ¢lenskych Stitov by mala ulah¢ovat technickil interoperabilitu ozndmenych schém elektronickej iden-
tifikdcie s cielom podporit vysokd mieru dovery a bezpecnosti, primeranti stupiiu rizika. Takejto spoluprici by
mala pomédhat vymena informdcii a najlepsich postupov medzi ¢lenskymi $tatmi s ciefom zabezpedit vzdjomné
uzndvanie.

(21)  Tymto nariadenim by sa dalej mal stanovit vieobecny pravny rdmec pre pouZivanie doveryhodnych sluzieb.
Nemala by sa nim v3ak stanovit vSeobecnd povinnost pouzivat tieto sluzby, ani zriadit pristupovy bod pre vietky
existujiice doveryhodné sluzby. Predovietkym by sa nemalo vztahovat na poskytovanie sluzieb, ktoré sa pouzivajia
vyhradne v uzatvorenych systémoch medzi vymedzenymi skupinami tcastnikov a ktoré nemaji Ziaden vplyv na
tretie strany. Poiiadavky tohto nariadenia by sa napriklad nemali tykat systémov, ktoré zriadili podniky alebo
orgdny verejnej spravy na riadenie vnitornych postupov a v ramci ktorych sa vyuZzivaji doveryhodne sluzby.
Poziadavky tohto nariadenia by mali splfat len doveryhodné sluzby poskytovane verejnosti, ktoré maji vplyv na
tretie strany. Toto nariadenie by sa nemalo vztahovat ani na aspekty stvisiace s uzatvdranim a platnostou zmlav
alebo 1nych prdvnych zdvizkov, pri ktorych existuji poziadavky na formu stanovené vo vnitrostitnom prave
alebo prave Unie. Nemalo by mat ani vplyv na vnitrostitne poziadavky na formu v stvislosti s verejnymi regi-
strami, a to konkrétne obchodnym registrom a katastrom nehnutelnosti.

(22) S cielom prispiet k vSeobecnému cezhrani¢nému pouzivaniu doveryhodnych sluzieb by malo byt mozné pouzivat
ich ako dokazy v stidnom konani vo vietkych ¢lenskych $tdtoch. Pokial sa v tomto nariadeni neustanovuje inak,
vymedzenie pravneho G¢inku doveryhodnych sluzieb sa ponechdva na vnatrostitne pravo.

(23)  Pokial sa v tomto nariadeni ustanovuje povinnost uzndvat doveryhodni sluzbu, takito doveryhodni sluzbu je
mozné odmietnut len vtedy, ak ju nie je adresit povinnosti schopny precitat alebo overit z technickych dévodov,
na ktoré nemd adresat bezprostredny dosah. Tato povinnost by vSak sama osebe nemala znamenat pre verejny
subjekt poziadavku, aby zabezpelil potrebny hardvér a softvér na technickd citatelnost vietkych existujicich
doveryhodnych sluzieb.

(24 Clenské stity mozu v silade s pravom Unie zachovat alebo zaviest vntrostitne ustanovenia tykajice sa dovery-
hodnych sluzieb, pokial tieto sluzby nie si plne harmonizované tymto nariadenim. Na vniitornom trhu by viak
mal byt mozny volny obeh déveryhodnych sluzieb, ktoré st v stilade s tymto nariadenim.

(25)  Clenské stity by mali matf moznost volne definovat dalsie druhy doveryhodnych sluzieb popri tych, ktoré st
stcastou uzavretého doveryhodného zoznamu sluzieb ustanoveného v tomto nariadeni, na Gely ich uznania na
vnttrostitnej drovni ako kvalifikovanych doveryhodnych sluzieb.

(26)  Vzhladom na rychlost technologickych zmien by sa v rdmci tohto nariadenia mal prijat pristup, ktory je otvoreny
inovdcii.

(27)  Toto nariadenie by malo byt technologicky neutrdlne. Pravne t¢inky, ktoré zarucuje, by malo byt mozné dosiahnut
akymikolvek technickymi prostriedkami za predpokladu, Ze sa splnia poZziadavky uvedené v tomto nariadeni.
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(28) S cielom posilnit najmd doveru malych a strednych podnikov (dalej len ,MSP“) a spotrebitelov vo vnitorny trh
a podporit pouzivanie doveryhodnych sluzieb a produktov by sa mali zaviest pojmy kvalifikované déveryhodné
sluzby a kvalifikovany poskytovatel doveryhodnych sluzieb na dcel uvedenia poziadaviek a povinnosti, ktoré
zabezpecia vysoki troven bezpecnosti akychkolvek pouzivanych alebo poskytovanych kvalifikovanych dovery-
hodnych sluzieb a produktov.

(29)  V stlade so zdvizkami podla Dohovoru Organizicie Spojenych ndrodov o pravach osob so zdravotnym postih-
nutim, schvdleného rozhodnutim Rady 2010/48/ES ('), a najmid clinku 9 dohovoru, by osoby so zdravotnym
postihnutim mali mat moznost vyuzivat doveryhodné sluzby a produkty pre koncovych pouzivatelov pouzivané
pri poskytovani tychto sluzieb za rovnakych podmienok ako ini spotrebitelia. Poskytované doveryhodné sluzby
a produkty pre koncovych pouzivatelov pouzivané pri poskytovani tychto sluzieb by preto mali byt vzdy, ked je
to uskutocnitelné, pristupné osobdm so zdravotnym postihnutim. Postidenie uskuto¢nitelnosti by malo okrem
iného obsahovat technické a ekonomické zretele.

(30)  Clenské staty by mali urcit orgdn dohladu alebo orgdny dohladu na vykondvanie ¢innosti dohladu podla tohto
nariadenia. Clenské 3tity by mali tiez matf moznost na zdklade vzdjomnej dohody s inym clenskym §titom
rozhodnit o urCeni orgdnu dohladu na tzemi tohto iného clenského Stdtu.

(31)  Orgdny dohladu by mali spolupracovat s orgdnmi na ochranu osobnych ddajov, napriklad prostrednictvom ich
informovania o vysledkoch auditov kvalifikovanych poskytovatelov doveryhodnych sluzieb v pripade podozrenia
z porusenia predpisov o ochrane osobnych tidajov. Poskytovanie informacii by sa malo vzfahovat najmi na
bezpecnostné incidenty a naruSenia bezpec¢nosti osobnych tdajov.

(32)  Povinnostou vietkych poskytovatelov doveryhodnych sluzieb by malo byt uplatiiovanie osved¢eného bezpe¢nost-
ného postupu primeraného rizikdm stivisiacim s ich ¢innostami s cielom posilnit doveru pouzivatelov v jednotny

trh.

(33)  Ustanovenia o pouzivani pseudonymov v certifikitoch by nemali ¢lenskym $titom brénit v tom, aby vyzadovali
identifikdciu osob podla prava Unie alebo vnitrostitneho prava.

(34)  Vsetky clenské stity by mali dodrziavat spolo¢né zdkladné poziadavky v oblasti dohladu s cielom zabezpecit
porovnatelnd troven bezpecnosti kvalifikovanych doveryhodnych sluzieb. S ciefom ulahcit konzistentné uplatiio-
vanie tychto poziadaviek v celej Unii by clenské stity mali prijat porovnatelné postupy a mali by si vymienat
informécie o svojich ¢innostiach dohladu a najlepsich postupoch v tejto oblasti.

(35)  Poziadavky tohto nariadenia, najmid poziadavky tykajice sa bezpecnosti a povinnosti zaistif ndleZitii starostlivost,
transparentnost a zodpovednost za svoje operdcie a sluzby by sa mali vztahovat na vSetkych poskytovatelov
doveryhodnych sluzieb. Vzhladom na druh sluzieb, ktoré poskytuji poskytovatelia doveryhodnych sluzieb, je
v stvislosti s tymito poziadavkami vhodné rozliSovat medzi kvalifikovanymi a nekvalifikovanymi poskytovatelmi

doveryhodnych sluzieb.

(36)  Vytvorenim rezimu dohladu pre vSetkych poskytovatelov doveryhodnych sluzieb by sa mali zabezpecit rovnaké
podmienky pre bezpecnost a zodpovednost ich operdcii a sluzieb, &im by sa prispelo k ochrane pouzivatelov
a fungovaniu vnatorného trhu. Na nekvalifikovanych poskytovatelov déveryhodnych sluzieb by sa mali vztahovat
mierne a reaktivne ndsledné ¢innosti dohladu, odévodnené povahou ich sluzieb a operdcii. Orgdn dohladu by
preto nemal mat Ziadnu vSeobecnt povinnost dohliadat na nekvalifikovanych poskytovatelov sluzieb. Orgdn
dohladu by preto mal konat len v pripade, ak ziska informdcie (napriklad od samotného nekvalifikovaného
poskytovatela doveryhodnych sluzieb, iného orgdnu dohladu, prostrednictvom ozndmenia od pouzivatela alebo
obchodného partnera, alebo na zdklade vlastného vysetrovania), ze nekvalifikovany poskytovatel doveryhodnych
sluzieb nespliia poziadavky tohto nariadenia.

(') Rozhodnutie Rady 2010/48/ES z 26. novembra 2009 o uzatvoreni Dohovoru Organizicie Spojenych ndrodov o pravach osob so
zdravotnym postihnutim Eurépskym spolocenstvom (U. v. EU L 23, 27.1.2010, s. 35).
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(37)  V tomto nariadeni by sa mala ustanovit zodpovednost vietkych poskytovatelov doveryhodnych sluzieb. Predo-
vietkym sa v fiom ustanovuje rezim zodpovednosti, v ramci ktorého by mali vSetci poskytovatelia doveryhodnych
sluzieb zodpovedat za Skody sposobené akejkolvek fyzickej alebo prdvnickej osobe z ddovodu nesplnenia si
povinnosti podla tohto nariadenia. Na ulahcenie posudzovania finanéného rizika, ktoré by asi poskytovatelia
doveryhodnych sluzieb museli zndsat alebo ktoré by mali vykryvat poistenim, im toto nariadenia umoZiuje
stanovovat za urcitych podmienok obmedzenia tykajiice sa pouZivania sluzieb, ktoré poskytujii, a nezodpovedat
za $kody, ktoré vyplynd z pouzivania sluzieb presahujticich takéto obmedzenia. Zdkaznici by mali byt o takychto
obmedzeniach vopred riadne informovani. Uvedené obmedzenia by mala byt schopnd pochopit aj tretia strana,
napriklad prostrednictvom zaclenenia informdcii o tychto obmedzeniach do podmienok poskytovania danej sluzby
alebo prostrednictvom inych pochopitelnych prostriedkov. Na téely nadobudnutia G¢innosti tychto zdsad by sa
malo toto nariadenie uplatiiovat v stlade s vnitro§titnymi normami o zodpovednosti. Preto tymto nariadenim nie
st dotknuté uvedené vnutro§titne normy, napriklad o vymedzeni pojmu $koda, tmysel, nedbanlivost, alebo
prislusné uplatnitelné procesné normy.

(38)  Oznamovanie naruSeni bezpecnosti a postideni bezpe¢nostnych rizik je zdsadné pre poskytnutie primeranych
informdcii zti¢astnenym strandm v pripade narusenia bezpecnosti alebo integrity.

(39) Aby Komisia a clenské $tity mohli posudit efektivnost mechanizmu oznamovania naruSenia zavedeného tymto
nariadenim, malo by sa vyzadovat, aby organy dohladu poskytovali Komisii a Agentire Eurépskej tinie pre sietovii
a informaéni bezpe¢nost (ENISA) sthrnné informécie.

(40)  Aby Komisia a clenské stity mohli posadit efektivnost rozsireného mechanizmu dohladu zavedeného tymto
nariadenim, malo by sa vyzadovat, aby orgdny dohladu podavali spravy o svojich ¢innostiach. Bolo by to dolezité
pre ulah¢enie vymeny osvedéenych postupov medzi orgdnmi dohladu a zabezpetilo by sa tym overenie konzis-
tentného a G¢inného vykondvania zdkladnych poziadaviek dohladu vo vsetkych clenskych Statoch.

(41) S cielom zabezpecit trvald udrzatelnost a trvicnost kvalifikovanych doveryhodnych sluzieb a posilnit doveru
pouzivatelov v kontinuitu kvalifikovanych déveryhodnych sluzieb by orgdny dohladu mali overovat existenciu
a spravne uplatiovanie ustanoveni o pldnoch ukoncenia ¢innosti v pripade, Ze kvalifikovani poskytovatelia dove-
ryhodnych sluzieb prestanti vykondvat svoju ¢innost.

(42) S cielom ulah¢it dohlad nad kvalifikovanymi poskytovatelmi déveryhodnych sluzieb, napriklad ked poskytovatel
poskytuje svoje sluzby na tzemi iného ¢lenského $titu, kde nepodlieha dohladu, alebo ked sa poéitace poskyto-
vatela nachddzaji na tzemi iného clenského $titu ako toho, v ktorom je usadeny, by sa mal vytvorit systém
vzdjomnej pomoci medzi orgdanmi dohladu v ¢lenskych Statoch.

43) S ciefom zabezpecit, aby kvalifikovani poskytovatelia doveryhodnych sluzieb a sluzby, ktoré poskytujii, spinali
poziadavky stanovené v tomto nariadeni, by mal orgdn posudzovania zhody vykondvat postidenia zhody
a nésledne by kvalifikovani poskytovatelia doveryhodnych sluzieb mali orgdnu dohladu zasielat spravy o takomto
posudeni. Vzdy ked orgdn dohladu poziada kvalifikovaného poskytovatela doveryhodnej sluzby o poskytnutie ad
hoc spravy o postideni zhody, mal by orgdn dohladu respektovat najmi zdsady dobrej spravy veci verejnych
vratane povinnosti odovodnit svoje rozhodnutia, ako aj zdsadu primeranosti. Preto by orgdn dohladu mal naleZite
odovodnit svoje rozhodnutie, ktorym pozaduje predlozenie ad hoc spravy o postdeni zhody.

(44)  Cielom tohto nariadenia je zabezpecit koherentny rdmec so zdmerom poskytniit vysoku troveni bezpe¢nosti
a pravnej istoty pri doveryhodnych sluzbich. Z tohto hladiska by sa Komisia pri rieSeni posudzovania zhody
produktov a sluzieb mala v relevantnych pripadoch usilovat o synergie s existujicimi prislusnymi eurdpskymi
a medzindrodnymi schémami, ako napriklad nariadenim Eurépskeho parlamentu a Rady (ES) ¢. 765/2008 ('),
ktorym sa stanovujii poziadavky akreditdcie orgdnov posudzovania zhody a dohladu nad trhom s vyrobkami.

(1) Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 765/2008 z 9. jila 2008, ktorym sa stanovujii poziadavky akreditdcie a dohladu
nad trhom v stvislosti s uvddzanim vyrobkov na trh a ktorym sa zruuje nariadenie (EHS) ¢. 339/93 (U. v. EU L 218, 13.8.2008,
s. 30).
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(45 S cielom umoznif Gcinny iniciaény proces, ktory by mal viest k zacleneniu kvalifikovanych poskytovatelov
doveryhodnych sluzieb a kvalifikovanych doveryhodnych sluzieb, ktoré poskytujt, do doveryhodnych zoznamov,
by sa mali podporit predbezné interakcie medzi potencidlnymi kvalifikovanymi poskytovatelmi déveryhodnych
sluzieb a prislusnym orgdnom dohladu, aby sa ulah¢ila nalezitd starostlivost vediica k poskytovaniu kvalifikova-
nych doveryhodnych sluzieb.

(46)  Doveryhodné zoznamy st podstatnymi prvkami pre vybudovanie dovery medzi trhovymi subjektmi, pretoze
urcuja kvalifikovany Statiit poskytovatela sluzieb v ¢ase dohladu.

(47)  Aby mohli pouzivatelia naplno vyuzivat elektronické sluzby a uvedomovali si, Ze sa na ne mozu spolahndt, je
nevyhnutné, aby sluzby online boli doveryhodné a ich pouZivanie pohodlné. Na tento dcel by sa mala zaviest
znacka dovery EU, ktorou sa budd oznacovat kvalifikované doveryhodné sluzby poskytované kvalifikovanymi
poskytovatelmi déveryhodnych sluzieb. Takouto znackou dovery EU pre kvalifikované doveryhodné sluzby by
sa jasne rozliSovalo medzi kvalifikovanymi doveryhodnymi sluzbami a ostatnymi doveryhodnymi sluzbami, ¢im by
sa prispelo k transparentnosti na trhu. PouZivanie znacky dovery EU zo strany kvalifikovanych poskytovatelov
doveryhodnych sluzieb by malo byt dobrovolné a nemalo by viest k Ziadnym dodatoénym poziadavkdim okrem
tych, ktoré sa stanovené v tomto nariadeni.

(48) Hoci na zabezpecenie vzdjomného uzndvania elektronickych podpisov v osobitnych pripadoch, ako napriklad
v kontexte rozhodnutia Komisie 2009/767ES (!), je potrebnd vysokd troven bezpecnosti, mali by sa akceptovat
aj elektronické podpisy s nizSou zarukou bezpecnosti.

(49)  Tymto nariadenim by sa mala ustanovit zdsada, Ze elektronickému podpisu by sa nemal odopierat pravny tcinok
z dovodu, Ze je v elektronickej forme alebo Ze nesplna poziadavky na kvalifikovany elektronicky podpis. Pone-
chéva sa Vsak na vnitrostitne pravo, aby vymedzilo pravny acinok elektronickych podpisov s vynimkou poZia-
davky stanovenej v tomto nariadeni, podla ktorej md kvalifikovany elektronicky podpis rovnocenny préavny dc¢inok
ako vlastnoru¢ny podpis.

(50) Kedze prislusné orgdny v ¢lenskych $tatoch v stcasnosti pouzivaji rozdielne formaty zdokonalenych elektronic-
kych podpisov na elektronické podpisovanie svojich dokumentov, je nevyhnutné zabezpecit, aby clenské stity po
prijati elektronicky podpisanych dokumentov mohli technicky podporovat aspon niekolko formatov zdokonale-
nych elektronickych podpisov. Podobne, ked prislusné orgdny v ¢lenskych stitoch pouzivajii zdokonalené elek-
tronické pecate, bolo by potrebné zabezpecit, aby podporovali aspon niektoré formaty zdokonalenych elektronic-
kych pecati.

(51)  Podpisovatel by mal mat moznost zverit kvalifikované zariadenia na vyhotovenie elektronického podpisu do
starostlivosti tretej strany za predpokladu, Ze sa zavedd vhodné mechanizmy a postupy, ktorymi sa zabezpedi,
7e podpisovatel bude mat vyluénii kontrolu nad pouzivanim svojich tGdajov na vyhotovenie elektronického
podpisu a Ze pri pouzivan{ zariadenia budii splnené poziadavky na kvalifikovany elektronicky podpis.

(52)  Vyhotovovanie elektronickych podpisov na dialku, ked rdmec vyhotovovania elektronickych podpisov riadi posky-
tovatela doveryhodnych sluzieb v mene podpisovatela, bude narastat vzhladom na mnohé ekonomické vyhody,
ktoré prindsa. Aby sa vSak zabezpecilo, Ze takéto elektronické podpisy budd z pravneho hladiska uzndvané
rovnako ako elektronické podpisy, ktoré sa vyhotovuji v rdmci riadenom vyluéne pouzivatelom, poskytovatelia
sluzby elektronického podpisu na dialku by mali uplatiiovat osobitné bezpe¢nostné postupy riadenia a spravy
a vyuzivat doveryhodné systémy a produkty zahifiajice zabezpecené kandly pre elektronickti komunikaciu, aby sa
zabezpecila doveryhodnost rdmca, v ktorom sa elektronické podpisy vyhotovuji, a aby sa zarucilo, Ze tento rdmec
sa pouziva pod vylu¢nou kontrolou podpisovatela. Ak sa kvalifikovany elektronicky podpis vyhotovil pomocou
zariadenia na vyhotovenie elektronického podpisu na dialku, mali by sa uplatiiovat poziadavky stanovené v tomto
nariadenti, ktoré sa vztahuji na kvalifikovanych poskytovatelov doveryhodnych sluzieb.

(") Rozhodnutie Komisie 2009/767[ES zo 16. oktdbra 2009, ktorym sa ustanovujii opatrenia na ulahcenie postupov elektronickymi
sposobm1 prostrednictvom ,miest jednotného kontaktu“ podla smernice Eurépskeho parlamentu a Rady 2006/123/ES o sluzbich na
vnttornom trhu (U. v. EU L 274 20.10.2009, s. 36).
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(53)  Pozastavovanie kvalifikovanych certifikitov je tradicnou prevddzkovou praxou poskytovatelov déveryhodnych
sluzieb vo viacerych clenskych stitoch a odlisuje sa od zruSenia a vyznauje sa docCasnou stratou platnosti
certifikitu. V zdujme prdvnej istoty je nevyhnutné, aby bol Statit pozastavenia certifikitu vzdy jasne uvedeny.
Poskytovatelia doveryhodnych sluzieb by preto mali niest zodpovednost za jasné uvedenie 3tatttu certifikdtu, a ak
je tento pozastaveny, presného obdobia, pocas ktorého je certifikdt pozastaveny. Tymto nariadenim by sa nemalo
poskytovatelom doveryhodnych sluzieb alebo ¢clenskym $tdtom ukladat, aby pozastavovanie vyuzivali, ale mali by
sa nim ustanovit pravidld transparentnosti v pripadoch, ked sa takyto postup vyuziva.

(54)  Cezhrani¢nd interoperabilita a uzndvanie kvalifikovanych certifikdtov je predpokladom pre cezhrani¢né uzndvanie
kvalifikovanych elektronickych podpisov. Kvalifikované certifikity by preto nemali podlichat Ziadnym povinnym
poziadavkdm prekracujicim poziadavky stanovené v tomto nariadeni. Na vnitro$titnej drovni by sa vSak malo
povolit zaclenenie konkrétnych atribttov, akymi s napriklad jedine¢né identifikdtory, do kvalifikovanych certifi-
katov, a to za predpokladu, Ze tieto konkrétne atribaty nebudi prekdzkou pre cezhrani¢nd interoperabilitu ani
uznédvanie kvalifikovanych certifikdtov a elektronickych podpisov.

(55)  Dolezitym nastrojom overovania bezpecnosti kvalifikovanych zariadeni na vyhotovenie elektronickych podpisov je
bezpecnostnd certifikdcia IT zaloZend na medzindrodnych normdch, ako napriklad norma ISO 15408 a stvisiace
metody hodnotenia a pravidld v oblasti vzdjomného uzndvania, a mala by sa podporovat. Inovativne rieSenia
a sluzby, ako napriklad podpisovanie cez mobilné zariadenia a cloud, vSak spocivaji na technickych a organizac-
nych rieSeniach pre kvalifikované zariadenia na vyhotovenie elektronickych podpisov, pre ktoré este nemusia byt
bezpecnostné normy k dispozicii alebo pri ktorych prebieha prvd bezpecnostna certifikdcia IT. Uroven bezpecnosti
takychto kvalifikovanych zariadeni na vyhotovenie elektronickych podpisov by sa mohla hodnotit prostrednictvom
pouzivania alternativnych procesov len vtedy, ak takéto bezpe¢nostné normy nie st k dispozicii, alebo ak prebieha
prvd bezpecnostnd certifikdcia IT. Uvedené procesy by mali byt v pripade ich rovnocennych drovni bezpecnosti
porovnatelné s normami bezpecnostnej certifikdcie IT. Uvedené procesy by sa mohli ulah¢it prostrednictvom
partnerského preskdmania.

(56)  Toto nariadenie by malo stanovit poziadavky na kvalifikované zariadenie na vyhotovenie elektronickych podpisov
s cielom zabezpecit funkénost zdokonalenych elektronickych podpisov. Toto nariadenie by sa nemalo vztahovat
na celé systémové prostredie, v ktorom uvedené zariadenia pracuji. Preto by sa mal rozsah certifikdcie kvalifiko-
vanych zariadeni na vyhotovenie podpisov obmedzit na hardvér a systémovy softvér pouZzivany na spravu
a ochranu tdajov na vyhotovenie podpisu, ktoré sa tvoria, uchovavaja alebo spractvaji v zariadeni na vyhotovenie
podpisov. Ako sa podrobne opisuje v prislusnych normdach, z rozsahu certifikatnej povinnosti by sa mali vylacit
aplikdcie na vyhotovenie podpisov.

(57) Na zabezpecenie prévnej istoty v stvislosti s platnostou podpisu je nevyhnutné uréit zlozky kvalifikovaného
elektronického podpisu, ktoré by mala postdit spolichajica sa strana vykondvajiica validdciu. NavySe uréenie
poziadaviek na kvalifikovanych poskytovatelov doéveryhodnych sluzieb, ktori mézu poskytovat kvalifikovand
sluzbu validdcie spoliehajicim sa strandm, ktoré nechct alebo nemoézu samy vykondvat validaciu kvalifikovanych
elektronickych podpisov, by malo stimulovat siikromny a verejny sektor, aby investoval do takychto sluzieb. Oba
prvky by mali vietkym stranim na trovni Unie ulahéif a zjednodusif validdciu kvalifikovanych elektronickych
podpisov.

(58)  Ked sa pri transakcii vyzaduje kvalifikovand elektronickd pecat pravnickej osoby, rovnako akceptovatelny by mal
byt aj kvalifikovany elektronicky podpis splnomocneného zastupcu pravnickej osoby.

(59)  Elektronické pecate by mali slazit ako dokaz, Ze elektronicky dokument vydala pravnickd osoba, a zabezpecuji
istotu, pokial ide o poévod a integritu dokumentu.

(60)  Poskytovatelia doveryhodnych sluzieb, ktori vydavaji kvalifikované certifikity pre elektronické pecate, by mali
zaviest potrebné opatrenia na to, aby mohli ur¢it totoznost fyzickej osoby zastupujiicej pravnickd osobu, ktorej sa
poskytol kvalifikovany certifikdt pre elektronickii pecat, a to v pripade, ak je takdto identifikdcia potrebnd na
vnutrostatnej urovni v kontexte sidneho alebo spravneho konania.
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(61) Tymto nariadenim by sa malo zarucit dlhodobé uchovavanie informdcii, aby sa zabezpecila pravna platnost
elektronickych podpisov a elektronickych pecati pocas dlhsich obdobi, a aby sa zarucilo, Ze sa mozZu validovat
bez ohladu na budice technologické zmeny.

(62) Na zaistenie bezpecnosti kvalifikovanych elektronickych ¢asovych peciatok by sa tymto nariadenim malo vyza-
dovat pouzivanie zdokonalenej elektronickej pecate alebo zdokonaleného elektronického podpisu, alebo inych
rovnocennych met6d. Predpokladd sa, Ze inovicia moze viest k novym technolégidm, ktoré moézu zaistit rovno-
cennil troven bezpecnosti ¢asovych peciatok. Ak sa pouzije ind metdda ako zdokonalend elektronickd pecat alebo
zdokonaleny elektronicky podpis, kvalifikovany poskytovatel doveryhodnych sluzieb by mal v stlade s postidenim
zhody preukdzat, Ze tito metdda zaruuje rovnocennd troven bezpecnosti a je v stlade s povinnostami stano-
venymi v tomto nariadeni.

(63)  Elektronické dokumenty st dolezité pre dalsi rozvoj cezhrani¢nych elektronickych transakcii na vnitornom trhu.
Tymto nariadenim by sa mala ustanovit zdsada, Ze elektronickému dokumentu by sa nemal odopierat pravny
ucinok z dovodu, Ze je v elektronickej forme, aby sa zabezpecilo, Ze elektronicky transakcia nebude odmietnutd len
z dovodu, ze dokument je v elektronickej forme.

(64)  Pri rieSeni formdtu zdokonalenych elektronickych podpisov a pecati by Komisia mala vychddzat z existujicich
postupov, noriem a pravnych predpisov, a to najmi z rozhodnutia Komisie 2011/130/EU (}).

(65)  Popri autentifikdcii dokumentu vydaného pravnickou osobou sa elektronické pecate mozu pouzivat aj na auten-
tifikdciu akéhokolvek digitdlneho majetku pravnickej osoby, napriklad softvérového kédu alebo serverov.

(66) Je dolezité, aby sa ustanovil pravny rdmec na ulahéenie cezhrani¢ného uzndvania elektronickych dorucovacich
sluzieb pre reglstrovane zésielky medzi jednotlivymi vnttrosttnymi prdvnymi systémami. Uvedeny rdmec by tiez
mohol otvorif nové trhové prilezitosti pre poskytovatelov doveryhodnych sluzieb z Unie, aby mohli poskytovat
nové celoeurdpske elektronické dorucovacie sluzby pre registrované zdsielky.

(67)  Sluzby autentifikdcie webovych sidiel umoznuji navstevnikom, aby sa uistili, Ze za danym webovym sidlom stoji
skuto¢ny a legitimny subjekt. Uvedené sluzby prispievaji k budovaniu dovery a istoty v stvislosti s podnikanim
online, kedZe pouzivatelia budd doverovat autentifikovanému webovému sidlu. Poskytovanie a vyuZzivanie sluzieb
autentifikdcie webovych sidiel je Gplne dobrovolné. Aby sa vSak autentifikdcia webovych sidiel stala prostriedkom
na zvySovanie dovery, poskytovanie lepsej skisenosti pre pouzivatela a podporu rastu na vniitornom trhu, mali by
sa v tomto nariadeni ustanovi minimdlne povinnosti tykajice sa bezpe¢nosti a zodpovednosti poskytovatelov
a ich sluzieb. Na tento ucel sa zohladnili vysledky existujiicich iniciativ vedenych prislusnym odvetvim, napriklad
Certification Authorities/Browsers Forum — CA/B Forum. Okrem toho by toto nariadenie nemalo byt prekdzkou pri
vyuzivani inych prostriedkov alebo metdd autentifikdcie webovych sidiel, ktoré nepatria do jeho rozsahu posob-
nosti, ani by sa nim nemalo brdnit poskytovatelom sluZieb autentifikicie webovych sidiel z tretich krajin, aby svoje
sluzby poskytovali zdkaznikom z Unie. Poskytovatelovi z tretej krajiny by sa viak jeho sluzby autentifikicie
webovych sidiel mohli podla tohto nariadenia uznat za kvalifikované len v pripade, ak sa uzavrela medzindrodnd
dohoda medzi Uniou a krajinou, v ktorej je tento poskytovatel usadeny.

(68)  Pojem ,pravnické osoby“ podla ustanoveni Zmluvy o fungovani Eurépskej Gnie (ZFEU) tykajticich sa usadenia
ponechéva sub]ektom volnost zvolit si prévnu formu, ktort povazuji za vhodnt na Vykon svojej Cinnosti.
,Pravnické osoby* st teda v zmysle ZFEU Vsetky subjekty, ktoré boli zriadené podla prava clenského Stdtu
alebo sa nim spravujti, a to bez ohladu na ich prévnu formu.

(69) Institdcie, organy, trady a agentiry Unie sa nabadajii, aby uzndvali elektronickd identifikiciu a doveryhodné
sluzby, na ktoré sa vztahuje toto nariadenie, na Gcely administrativnej spoluprice a vyuzivali najmi existujice
osvedéené postupy a vysledky prebiehajicich projektov v oblastiach, na ktoré sa vztahuje toto nariadenie.

(1) Rozhodnutie Komisie 2011/130/EU z 25. februdra 2011, ktor)'/m sa ustanovujd minimdlne poziadavky na cezhrani¢né spracovanie
dokumentov elektronicky podpisanych prislusnymi orgdnmi v zmysle smernice Eurépskeho parlamentu a Rady 2006/123(ES o sluz-
béch na vnatornom trhu (U. v. EU L 53, 26.2.2011, s. 66).
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(70) S cielom doplnit urcité podrobné technické aspekty tohto nariadenia pruznym a rychlym sposobom by sa mala na
Komisiu delegovat pravomoc prijimat akty v stlade s ¢linkom 290 ZFEU, pokial ide o kritérid, ktoré majd splnit
subjekty zodpovedné za certifikdciu kvalifikovanych zariadeni na vyhotovenie elektronickych podpisov. Je osobitne
dolezité, aby Komisia pocas pripravnych prac uskuto¢nila prislusné konzulticie, a to aj na trovni expertov. Pri
priprave a vypractivani delegovanych aktov by Komisia mala zabezpecit, aby sa dokumenty stlasne, vo vhodnom
¢ase a vhodnym sposobom postipili Eurépskemu parlamentu a Rade.

(71) S cielom zabezpecit jednotné podmienky vykondvania tohto nariadenia by sa mali na Komisiu preniest vykoné-
vacie pravomoci, najma pokial’ ide o $pecifikovanie referenén)’fch ¢isel noriem, ktorych pouZitie by zakladalo
domnienku stladu s urcitymi poziadavkami stanovenymi v tomto nariadeni. Uvedené pravomoci by sa mali
vykonavat v stlade s nariadenim Eurépskeho parlamentu a Rady (EU) ¢. 182/2011 (V).

(72)  Pri prijimani delegovanych alebo vykondvacich aktov by Komisia mala nalezite zohladnovat normy a technické
$pecifikdcie vypracované eurdpskymi a medzinarodnymi normalizaénymi organizdciami a subjektmi, a to najmi
Eur6pskym vyborom pre normalizdciu (CEN), Eurépskym instititom pre telekomunikacné normy (ETSI), Medzi-
ndrodnou organizdciou pre normalizdciu (ISO) a Medzindrodnou telekomunikaénou dniou (ITU), aby sa zaistila
vysokd troven bezpecnosti a interoperability pri elektronickej identifikdcii a doveryhodnych sluzbach.

(73)  Z dovodu pravnej istoty a jasnosti by sa mala zrusit smernica 1999/93/ES

(74) S cielom zabezpecit pravnu istotu pre trhové subjekty, ktoré uz pouzivaju kvalifikované certifikity vydané
fyzickym osobdm v stlade so smernicou 1999/93[ES, je nevyhnutné stanovit dostatocné prechodné obdobie.
Obdobne by sa mali ustanovit prechodné opatrenia pre bezpecné zariadenia na vyhotovenie podpisu, ktorych
zhoda bola potvrdend v stlade so smernicou 1999/93/ES, ako aj pre poskytovatelov certifikacnych sluzieb, ktor{
vydavaja kvalifikované certifikaty pred 1. julom 2016. Napokon je tiez nevyhnutné, aby sa Komisii umoznilo prijat
vykondvacie akty a delegované akty pred uvedenym ddtumom.

(75)  Datumy zaciatku uplatnovama stanovené v tomto nariadeni nemaji vplyv na existujiice povinnosti, ktoré uz
¢lenské 3tity majd podla prava Unie, najma podla smernice 2006/123/ES.

(76) KedZze ciele tohto nariadenia nie je mozné uspokojivo dosiahnut na drovni samotnych clenskych Stitov, ale
z dovodu rozsahu ¢innosti ich mozno lepsie dosiahnuf na trovni Unie, moZe Unia prijat opatrenia v siilade so
zdsadou subsidiarity podla ¢lanku 5 Zmluvy o Eurdpskej tnii. V siilade so zdsadou proporcionality podla uvede-
ného ¢lanku toto nariadenie neprekracuje ramec nevyhnutny na dosiahnutie tychto cielov.

(77)  Eurdpsky dozorny dradnik pre ochranu tdajov bol konzultovany v stlade s clinkom 28 ods. 2 nariadenia
Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 (%) a vydal stanovisko 27. septembra 2012 (%),

()NarmEuropskeho parlamentu a Rady (EU) ¢ 182/2011 zo 16. februdra 2011, ktorym sa ustanovu]u pravidld a vSeobecné
zdsady mechanizmu, na zdklade ktorého clenské stity kontroluji vykondvanie vykondvacich pravomoci Komisie (U. v. EU L 55,
28.2.2011, s. 13).

(%) Nariadenie Eurépskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so zretelom na spracovanie
osobnych tddajov intiticiami a orgdnmi spolocenstva a o volnom pohybe takychto tdajov (U.v. ES L 8, 12.1.2001, s. 1).

() U.v. BU C 28, 30.1.2013, s. 6.
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PRIJALI TOTO NARIADENIE:

KAPITOLA I
VSEOBECNE USTANOVENIA

Cldnok 1
Predmet dpravy

S cielom zabezpecit riadne fungovanie vnitorného trhu a so zameranim na primerant tiroven bezpecnosti prostriedkov
elektronickej identifikdcie a doveryhodnych sluzieb sa tymto nariadenim:

a) stanovuju podmienky, za ktorych ¢lenské Staty uznavaji prostriedky elektronickej identifikdcie fyzickych a pravnickych
0sob, ktoré patria do ozndmenej schémy elektronickej identifikicie iného ¢lenského statu;

b) stanovuja pravidld pre doveryhodné sluzby, najmi elektronické transakcie, a

¢) vytvdra pravny ramec pre elektronické podpisy, elektronické pecate, elektronické casové peciatky, elektronické doku-
menty, elektronické dorucovacie sluzby pre registrované zdsielky a certifika¢né sluzby pre autentifikiciu webovych
sidiel.

Cldnok 2
Rozsah pdsobnosti

1. Toto nariadenie sa vztahuje na schémy elektronickej identifikdcie, ktoré boli ozndmené clenskymi Stitmi a na
poskytovatelov doveryhodnych sluzieb, ktori sti usadeni v Unii.

2. Toto nariadenie sa nevztahuje na poskytovanie doveryhodnych sluzieb, ktoré sa pouzivaji vyhradne v uzavretych
systémoch na zdklade vnutrostitneho prava alebo dohod medzi vymedzenou skupinou dcastnikov.

3. Toto nariadenie nema vplyv na vnitrostitne pravo ani pravo Unie sivisiace s uzatvdranim a platnostou zmlav
alebo inych pravnych ¢&i procesnych zévizkov tykajucich sa formy.

Cldnok 3
Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiujii tieto vymedzenia pojmov:

1. ,elektronickd identifikdcia“ je proces pouzivania osobnych identifikacnych tdajov v elektronickej forme, ktoré jedi-
necne reprezentuju fyzickd osobu alebo pravnickd osobu alebo fyzickt osobu zastupujiicu pravnickd osobu;

2. ,prostriedok elektronickej identifikdcie” je hmotnd jednotka afalebo nehmotnd jednotka obsahujiica osobné identifi-
kacné udaje, ktord sa pouziva na autentifikdciu pre sluzby online;

3. ,o0sobné identifikacné tidaje“ st sdibor tdajov, ktory umoziuje urdit totoznost fyzickej osoby alebo pravnickej osoby
alebo fyzickej osoby zastupujiicej pravnickd osobu;

4. ,schéma elektronickej identifikdcie” je systém na elektronickd identifikdciu, v rdmci ktorého sa fyzickym osobdm
alebo pravnickym osobdm alebo fyzickym osobdm zastupujicim pravnické osoby vydavaju prostriedky elektronickej
identifikacie;
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. wautentifikdcia“ je elektronicky proces, ktory umoznuje potvrdit elektronickd identifikdciu fyzickej osoby alebo
préavnickej osoby alebo povod a integritu Gdajov v elektronickej forme;

S

,spoliehajlica sa strana“ je fyzickd osoba alebo pravnickd osoba, ktord sa spoliecha na elektronickd identifikdciu alebo
doveryhodnt sluzbu;

7. ,subjekt verejného sektora“ je ustredny, regiondlny alebo miestny orgdn, verejnoprdvny subjekt alebo zdruzenie
tvorené jednym alebo viacerymi takymito orgdnmi alebo jednym ¢i viacerymi takymito verejnopravnymi subjektmi,
alebo stikromny subjekt, ktory aspon jeden z takychto orgdnov, subjektov alebo zdruzeni poveril poskytovanim
verejnych sluzieb, ked kond na zdklade takéhoto poverenia;

8. ,verejnoprdvny subjekt je subjekt v zmysle ¢ldnku 2 ods. 1 bodu 4 smernice Eurépskeho parlamentu a Rady
2014/24/EU ();

9. ,podpisovatel je fyzickd osoba, ktord vyhotovuje elektronicky podpis;

10. ,elektronicky podpis“ st tdaje v elektronickej forme, ktoré si pripojené alebo logicky pridruzené k inym ddajom
v elektronickej forme a ktoré podpisovatel pouziva na podpisovanie;

11. ,zdokonaleny elektronicky podpis* je elektronicky podpis, ktory spliia poziadavky stanovené v &lanku 26;

12. ,kvalifikovany elektronicky podpis“ je zdokonaleny elektronicky podpis vyhotoveny s pouzitim kvalifikovaného
zariadenia na vyhotovenie elektronického podpisu a zaloZeny na kvalifikovanom certifikdte pre elektronické podpisy;

13. ,a4daje na vyhotovenie elektronického podpisu“ st jedine¢né tidaje, ktoré podpisovatel pouziva na vyhotovenie
elektronického podpisu;

14. ,certifikdt pre elektronicky podpis“ je elektronické osvedcenie, ktoré spdja tidaje na validdciu elektronického podpisu
s fyzickou osobou a potvrdzuje aspon jej meno alebo pseudonym;

15. kvalifikovany certifikit pre elektronicky podpis je certifikit pre elektronicky podpis, ktory vydava kvalifikovany
poskytovatel doveryhodnych sluzieb a ktory spliia poziadavky stanovené v prilohe [;

16. ,doveryhodnd sluzba“ je elektronickd sluzba, ktord sa spravidla poskytuje za odplatu a spociva:

a) vo vyhotovovani, overovani a validdcii elektronickych podpisov, elektronickych pecati alebo elektronickych ¢aso-
vych peciatok, elektronickych dorucovacich sluzieb pre registrované zdsielky a certifikdtov, ktoré s tymito sluz-
bami stvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikitov pre autentifikdciu webovych sidiel, alebo
¢) v uchovévani elektronickych podpisov, pecati alebo certifikdtov, ktoré s tymito sluzbami sivisia;
17. kvalifikovand doveryhodn4 sluzba* je doveryhodnd sluzba, ktord spliia uplatnitelné poziadavky stanovené v tomto

nariadent;

(') Smernica Eurépskeho parlamentu a Rady 2014/24/EU z 26. februdra 2014 o verejnom obstardvani a o zruseni smernice 2004/18/ES
(U. v. EU L 94, 28.3.2014, s. 65).
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18. ,organ posudzovania zhody* je orgdn vymedzeny v ¢lanku 2 bode 13 nariadenia (ES) ¢. 765/2008, ktory je v sulade
s uvedenym nariadenim akreditovany ako orgdn prislusny na posudzovanie zhody kvalifikovanych poskytovatelov
doveryhodnych sluzieb a kvalifikovanych doveryhodnych sluzieb, ktoré poskytuji;

19. ,poskytovatel doveryhodnych sluzieb“ je fyzickd alebo pravnicka osoba poskytujica jednu alebo viacero déveryhod-
nych sluzieb bud ako kvalifikovany alebo nekvalifikovany poskytovatel doveryhodnych sluzieb;

20. ,kvalifikovany poskytovatel doveryhodnych sluzieb“ je poskytovatel doéveryhodnych sluzieb, ktory poskytuje jednu
alebo viacero kvalifikovanych doveryhodnych sluzieb a ktorému organ dohladu udelil kvalifikovany $tatut;

21. ,produkt” je hardvér alebo softvér alebo prislusné zlozky hardvéru alebo softvéru uréené na pouzivanie pri posky-
tovani doveryhodnych sluzieb;

22. ,zariadenie na vyhotovenie elektronického podpisu“ je nakonfigurovany softvér alebo hardvér pouzivany na vyho-
tovenie elektronického podpisu;

23. kvalifikované zariadenie na vyhotovenie elektronického podpisu“ je zariadenie na vyhotovenie elektronického
podpisu, ktoré spliia poziadavky stanovené v prilohe II;

24. ,pdvodca pecate” je pravnickd osoba, ktord vyhotovuje elektronickii pecat;

25. ,elektronickd pecat“ sti Gdaje v elektronickej forme, ktoré si pripojené alebo logicky pridruzené k inym tdajom
v elektronickej forme s cielom zabezpecit povod a integritu tychto pridruzenych ddajov;

26. ,zdokonalend elektronickd pecat* je elektronickd pecat, ktord spliia poziadavky stanovené v clanku 36;

27. ,kvalifikovana elektronickd pecat“ je zdokonalend elektronickd pecat vyhotovend pomocou kvalifikovaného zaria-
denia na vyhotovenie elektronickej pecate a zalozend na kvalifikovanom certifikdte pre elektronickd pecat;

28. ,udaje pre vyhotovenie elektronickej pecate” st jedinecné ddaje, ktoré pouziva povodca elektronickej pecate na
vyhotovenie elektronickej pecate;

29. ,certifikdt pre elektronickd pecat“ je elektronické osvedcenie, ktoré spdja tdaje na validiciu elektronickej pecate
s pravnickou osobou a potvrdzuje jej ndzov;

30. ,kvalifikovany certifikt pre elektronickii pecat* je certifikit pre elektronickd pecat, ktory vyddva kvalifikovany
poskytovatel doveryhodnych sluzieb a ktory spliia poziadavky stanovené v prilohe II;

31. ,zariadenie na vyhotovenie elektronickej pecate” je nakonfigurovany softvér alebo hardvér pouZivany na vyhotovenie
elektronickej pecate;

32. ,kvalifikované zariadenie na vyhotovenie elektronickej pecate” je zariadenie na vyhotovenie elektronickej pecate, ktoré
primerane splia poziadavky stanovené v prilohe I;

33. ,elektronickd casovd peciatka“ si tdaje v elektronickej forme, ktoré viazu iné tdaje v elektronickej forme
s konkrétnym ¢asom, ¢im tvoria dokaz o existencii tychto inych tdajov v danom case;

34. kvalifikovand elektronickd Casovd peciatka“ je elektronickd casovd peciatka, ktord splfia poziadavky stanovené
v clanku 42;
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35. ,elektronicky dokument“ je akykolvek obsah ulozeny v elektronickej forme, najmi text alebo zvukovy, obrazovy i
audiovizudlny zdznam;

36. ,elektronickd dorucovacia sluzba pre registrované zdsielky“ je sluzba, ktord umoziluje posielanie tidajov elektronic-
kymi prostriedkami medzi tretimi stranami a poskytuje dokaz tykajici sa nakladania s odoslanymi tidajmi vritane
potvrdenia o odoslani a doruéeni tidajov a ktord chrani odosielané tidaje pred rizikom straty, krddeze, poskodenia
alebo akychkolvek neopravnenych dprav;

37. ,kvalifikovand elektronickd dorucovacia sluzba pre registrované zdsielky“ je elektronickd dorucovacia sluzba pre
registrované zdsielky, ktord spliia poziadavky stanovené v ¢linku 44;

38. ,certifikt pre autentifikdciu webového sidla“ je osved¢enie, ktoré umoziuje autentifikiciu webového sidla a spdja
toto webové sidlo s fyzickou alebo pravnickou osobou, ktorej bol certifikit vydany;

39. ,kvalifikovany certifikdt pre autentifikiciu webového sidla“ je certifikdt pre autentifikiciu webového sidla, ktory
vyddva kvalifikovany poskytovatel doveryhodnych sluzieb a ktory spliia poziadavky stanovené v prilohe IV;

40. ,validacné udaje“ st udaje, ktoré sa pouzivaji na validaciu elektronického podpisu, alebo elektronickej pecate;

41. ,validdcia“ je proces overenia a potvrdenia, Ze elektronicky podpis alebo elektronickd pecat st platné.

Clanok 4
Zasada vnitorného trhu

1. Poskytovanie doveryhodnych sluzieb na tzemi ¢lenského $tatu poskytovatelom doveryhodnych sluzieb usadenym
v inom ¢lenskom $tate nemozno obmedzit z dovodov, ktoré patria do oblasti, na ktoré sa vztahuje toto nariadenie.

2. Na vnatornom trhu je povoleny volny obeh produktov a doveryhodnych sluzieb, ktoré st v silade s tymto
nariadenim.

Cldnok 5
Spraciivanie a ochrana udajov

1. Spractvanie osobnych ddajov sa vykondva v stlade so smernicou 95/46/ES.

2. Bez toho, aby bol dotknuty prévny d¢inok pseudonymov podla vnutrostitneho prava, nie je ich pouZzivanie pri
elektronickych transakcidch zakdzané.

KAPITOLA II
ELEKTRONICKA IDENTIFIKACIA

Cldnok 6
Vzidjomné uzndvanie
1. Ked sa podla vnutrostitneho prdva alebo administrativnej praxe na pristup k sluzbe, ktord poskytuje subjekt
verejného sektora online v jednom ¢lenskom $tdte, vyZaduje elektronickd identifikdcia pomocou prostriedkov elektro-

nickej identifikdcie a autentifikdcia, prostriedky elektronickej identifikdcie vydané v inom ¢lenskom $tite sa v prvom
¢lenskom 3tate uzndvaju na Gcely cezhrani¢nej autentifikdcie pre dant sluzbu online, ak st splnené tieto podmienky:

a) prostriedky elektronickej identifikdcie sa vydali v rdmci schémy elektronickej identifikdcie, ktord je uvedend na
zozname, ktory Komisia uverejiiuje podla ¢lanku 9;
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b) troven zabezpecenia prostriedkov elektronickej identifikdcie zodpovedd trovni zabezpecenia, ktord je rovnakd alebo
vyssia ako droven zabezpecenia, ktord vyzaduje prislusny subjekt verejného sektora na pristup k danej sluzbe online
v prvom Clenskom $tdte, za predpokladu, Ze troven zabezpeCenia danych prostriedkov elektronickej identifikdcie
zodpoveda tdrovni zabezpecenia ,pokrocila“ alebo ,vysoka;

¢) prislusny subjekt verejného sektora pouziva vo vztahu k pristupu k danej sluzbe online tGroven zabezpecenia ,pokro-
¢ild“ alebo ,vysoka“.

Takéto uzndvanie sa za¢ne najneskor 12 mesiacov po tom, ako Komisia uverejni zoznam uvedeny v pismene a) prvého
pododseku.

2. Prostriedky elektronickej identifikdcie vydané v rdmci schémy elektronickej identifikdcie, ktord je uvedend na
zozname, ktory Komisia uverejiiuje podla clanku 9, a ktoré zodpovedaji Grovni zabezpecenia ,nizka“, mozu subjekty
verejného sektora uzndvat na Gcely cezhranicnej autentifikicie v pripade sluzieb, ktoré poskytujd online.

Cldnok 7
Podmienky pre oznamovanie schém elektronickej identifikicie

Schéma elektronickej identifikdcie sa oznamuje podla ¢linku 9 ods. 1 za predpokladu, Ze st splnené vsetky tieto
podmienky:

a) prostriedky elektronickej identifikdcie v ramci schémy elektronickej identifikécie:

i) vydéva oznamujtci ¢lensky Stat;

i) sa vyddvaju na zdklade poverenia oznamujiceho ¢lenského Statu alebo

iii) sa vyddvaji nezdvisle od oznamujiceho ¢lenského $titu, ktory ich uzndva;

b) prostriedky elektronickej identifikdcie v ramci schémy elektronickej identifikicie sa mozu pouZif na pristup aspon
k jednej sluzbe, ktord poskytuje subjekt verejného sektora a ktord vyzaduje elektronicki identifikdciu v oznamujicom
Clenskom $tate;

¢) schéma elektronickej identifikicie a prostriedky elektronickej identifikdcie, ktoré sa v ramci nej vyddvaja, splnaja
poziadavky pre aspon jednu z Grovni zabezpecenia stanovenych vo vykondvacom akte uvedenom v ¢lanku 8 ods. 3;

d) oznamujici ¢lensky §tit zabezpeluje, Ze osobné identifikacné tdaje, ktoré jedine¢ne identifikuji dotknutd osobu, sa
priraduja v stlade s technickymi $pecifikdciami, normami a postupmi pre prislu§nt troveni zabezpedenia stanovenymi
vo vykondvacom akte uvedenom v ¢ldnku 8 ods. 3 fyzickej alebo pravnickej osobe uvedenej v ¢linku 3 bode 1 v case,
ked' st prostriedky elektronickej identifikdcie v rdmci danej schémy vydané;

e) strana vyddvajica prostriedky elektronickej identifikdcie v rdmci danej schémy zabezpecuje, Ze prostriedky elektro-
nickej identifikdcie sa priradia osobe uvedenej v pismene d) tohto ¢ldnku v sdlade s technickymi 3pecifikdciami,
normami a postupmi pre prislusnil drovenl zabezpecenia stanovenymi vo vykondvacom akte uvedenom v ¢lanku 8
ods. 3;

f) oznamujtci clensky tdt zabezpecuje dostupnost autentifikdcie online, aby ktordkolvek spolichajiica sa strana usadend
na tzemi iného ¢lenského stitu mohla potvrdit osobné identifikacné ddaje dorucené v elektronickej forme.
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Pre spolichajice sa strany, ktoré nie st subjektmi verejného sektora, moéze oznamujici clensky $tdt stanovit
podmienky pristupu k takejto autentifikdcii. Cezhrani¢nd autentifikdcia sa poskytuje bezplatne, ak sa vykondva vo
vztahu k sluzbe online, ktort poskytuje subjekt verejného sektora.

Clenské $tity nesmd spolichajicim sa strandm, ktoré chcti vykonat takdto autentifikdciu, ukladat Ziadne konkrétne
neprimerané technické poziadavky, ak takéto poziadavky brdnia alebo podstatne stazuji interoperabilitu oznamenych
schém elektronickej identifikdcie;

g) oznamujlici ¢lensky $tdt aspon Sest mesiacov pred ozndmenim podla ¢ldnku 9 ods. 1 poskytne ostatnym ¢&lenskym
Statom na Ucely povinnosti podla ¢lanku 12 ods. 5 opis danej schémy v stlade s dojednaniami o postupe stanove-
nymi vo vykondvacich aktoch uvedenych v ¢lanku 12 ods. 7;

h) schéma elektronickej identifikdcie spifia poziadavky stanovené vo vykondvacom akte uvedenom v clinku 12 ods. 8.

Cldnok 8
Urovne zabezpeCenia schém elektronickej identifikicie

1. Schéma elektronickej identifikicie ozndmend podla clanku 9 ods. 1 obsahuje $pecifikdcie Grovni zabezpecenia
Lnizka“, ,pokrocild“ afalebo ,vysokd“ pre prostriedky elektronickej identifikdcie vyddvané v rdmci danej schémy.

2. Urovne zabezpelenia ,nizka“, ,pokrocild“ a ,vysokd“ spliiaju tieto kritéria:

a) droven zabezpecenia ,nizka“ sa vztahuje na prostriedok elektronickej identifikicie v kontexte schémy elektronickej
identifikdcie, ktory poskytuje obmedzeny stupen déveryhodnosti, pokial ide o tdajnt alebo uvddzand totoznost
osoby, a je charakterizovany odkazom na technické 3pecifikdcie, normy a postupy vritane technickych kontrol,
ktoré s nim suvisia a ktorych dcelom je zniZit riziko zneuzZitia alebo pozmenenia totoznosti;

b) droven zabezpecenia ,pokro¢ild“ sa vztahuje na prostriedok elektronickej identifikdcie v kontexte schémy elektronickej
identifikdcie, ktory poskytuje pokrocily stupeit doveryhodnosti, pokial ide o tdajni alebo uvddzand totoznost osoby,
a je charakterizovany odkazom na technické Specifikdcie, normy a postupy vratane technickych kontrol, ktoré s nim
stvisia a ktorych tcelom je podstatne zniZzit riziko zneuZitia alebo pozmenenia totoZnosti;

¢) droven zabezpelenia ,vysokd“ sa vztahuje na prostriedok elektronickej identifikicie v kontexte schémy elektronickej
identifikdcie, ktory poskytuje vys3si stupent doveryhodnosti ako prostriedok elektronickej identifikdcie s droviiou zabez-
pecenia ,pokrocila“, pokial ide o tdajnt alebo uvddzanii totoznost osoby, a je charakterizovany odkazom na technické
$pecifikdcie, normy a postupy vritane technickych kontrol, ktoré s nim stvisia a ktorych Géelom je zabranit zneuzitiu
alebo pozmeneniu totoZnosti.

3. S vyhradou odseku 2 Komisia do 18. septembra 2015 prostrednictvom vykondvacich aktov stanovi minimalne
technické $pecifikdcie, normy a postupy, na ktoré sa na tcely odseku 1 odkazuje pri $pecifikdcii Grovni zabezpecenia
,nizka“, ,pokro¢ild“ a ,vysokd“ pre prostriedky elektronickej identifikdcie, pricom zohladni relevantné medzindrodné
normy.

Uvedené minimélne technické 3pecifikdcie, normy a postupy sa stanovia odkazom na spolahlivost a kvalitu tychto
prvkov:

a) postup na preukdzanie a overenie totozZnosti fyzickych alebo pravnickych osob, ktoré Ziadaji o vydanie prostriedku
elektronickej identifikdcie;
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b) postup na vydanie pozadovaného prostriedku elektronickej identifikdcie;

¢) mechanizmus autentifikdcie, prostrednictvom ktorého fyzickd alebo pravnickd osoba za pouzitia prostriedku elek-
tronickej identifikdcie potvrdzuje svoju totoznost spoliehajicej sa strane;

d) subjekt vydavajici prostriedky elektronickej identifikdcie;

e) akykolvek iny subjekt podielajici sa na Ziadosti o vydanie prostriedku elektronickej identifikcie a

f) technické a bezpe¢nostné $pecifikdcie vyddvaného prostriedku elektronickej identifikdcie.

Uvedené vykondvacie akty sa prijmt v stlade s postupom preskimania uvedenym v ¢lanku 48 ods. 2.
Cldnok 9

Oznamenie

1. Oznamujici ¢lensky $tdt ozndmi Komisii nasledovné informdcie a bez zbyto¢ného odkladu vetky ich nésledné
zmeny:

a) opis schémy elektronickej identifikdcie vratane jej Grovni zabezpecenia a vydavatela alebo vydavatelov prostriedkov
elektronickej identifikdcie v schéme;

b) uplatnitelny rezim dohladu a informdcie o rezime zodpovednosti v stvislosti:

i) so stranou vydavajiicou prostriedky elektronickej identifikdcie a

ii) so stranou realizujicou postup autentifikicie;

¢) organ alebo organy zodpovedné za schému elektronickej identifikdcie;

d) informdcie o subjekte alebo subjektoch, ktoré spravuji registraciu jedine¢nych osobnych identifika¢nych ddajov;

€) opis sposobu plnenia poziadaviek stanovenych vo vykondvacich aktoch uvedenych v ¢cldnku 12 ods. 8;

f) opis autentifikicie uvedenej v ¢lanku 7 pism. f);

g) dojednania tykajlce sa pozastavenia alebo zrusenia bud ozndmenej schémy elektronickej identifikicie, alebo autenti-
fikdcie, alebo prislusnych skompromitovanych casti.

2. Rok po dni zaciatku uplatiiovania vykondvacich aktov uvedenych v ¢lanku 8 ods. 3 a ¢ldnku 12 ods. 8 Komisia
v Uradnom vestniku Eurdpskej tinie uverejni zoznam schém elektronickej identifikdcie ozndmenych podla odseku 1 tohto
¢lanku a zdkladné informdcie o nich.

3. Ak sa Komisii doru¢i ozndmenie po uplynuti lehoty uvedenej v odseku 2, uverejni v Uradnom vestniku Eurdpskej tinie
zmeny zoznamu uvedeného v odseku 2 do dvoch mesiacov odo dita dorudenia daného ozndmenia.
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4. Clensky stdt moze Komisii predlozif Ziadost o vypustenie schémy elektronickej identifikdcie, ktort ozndmil, zo
zoznamu uvedeného v odseku 2. Komisia uverejni v Uradnom vestniku Eurdpskej tinie prislusné zmeny zoznamu do
jedného mesiaca odo dna dorucenia Ziadosti ¢lenského statu.

5. Komisia moze prostrednictvom vykonavacich aktov vymedzit okolnosti, formdty a postupy oznidmeni podla odseku
1. Uvedené vykondvacie akty sa prijmd v sdlade s postupom preskiimania uvedenym v ¢ldnku 48 ods. 2.

Cldnok 10
NaruSenie bezpecnosti

1. Ked sa schéma elektronickej identifikdcie ozndmend podla ¢lanku 9 ods. 1 alebo autentifikdcia uvedend v ¢lanku 7
pism. f) narusi alebo Ciasto¢ne skompromituje spdsobom, ktory ovplyvni spolahlivost cezhrani¢nej autentifikdcie danej
schémy, oznamujtci ¢lensky $tit danti cezhraniént autentifikdciu alebo dotknuté skompromitované Casti bezodkladne
pozastavi alebo zru$i a informuje o tom ostatné ¢lenské stity a Komisiu.

2. Po ndprave naru$enia alebo skompromitovania uvedeného v odseku 1 oznamujici ¢lensky $tdt cezhrani¢ni auten-
tifikdciu opdtovne zavedie a bez zbyto¢ného odkladu o tom informuje ostatné ¢lenské stity a Komisiu.

3. Ak sa narusenie alebo skompromitovanie uvedené v odseku 1 neodstrdni v lehote troch mesiacov od pozastavenia
alebo zruSenia, oznamujici Clensky stit informuje ostatné clenské Stity a Komisiu o stiahnuti schémy elektronickej
identifikdcie.

Komisia bez zbytoéného odkladu uverejni zodpovedajice zmeny v zozname uvedenom v &lanku 9 ods. 2 v Uradnom
vestniku Eurdpskej tinie.

Cldnok 11
Zodpovednost

1. Oznamujuci ¢lensky §tit je zodpovedny za Skodu, ktort sposobi imyselne alebo z nedbanlivosti akejkolvek fyzickej
alebo prévnickej osobe tym, Ze pri cezhranicnej transakcii nesplni svoje povinnosti uvedené v ¢lanku 7 pism. d) a f).

2. Strana vydévajiica prostriedky elektronickej identifikicie je zodpovednd za Skodu, ktord sposobi umyselne alebo
z nedbanlivosti akejkolvek fyzickej alebo pravnickej osobe tym, Ze pri cezhrani¢nej transakcii nesplni svoju povinnost
uvedend v ¢lanku 7 pism. e).

3. Strana realizujiica postup autentifikicie je zodpovednd za $kodu, ktorti spdsobi tmyselne alebo z nedbanlivosti
akejkolvek fyzickej alebo pravnickej osobe tym, Ze pri cezhrani¢nej transakcii nezabezpedi spravnu realizdciu autentifi-
kdcie uvedend v ¢ldnku 7 pism. f).

4. Odseky 1, 2 a 3 sa uplatiuju v sulade s vnitrostitnymi predpismi o zodpovednosti.

5. Odsekmi 1, 2 a 3 nie je dotknutd zodpovednost strdn transakcie podla vnutrostitneho prava, pri ktorej sa
pouzivaju prostriedky elektronickej identifikdcie patriace do schémy elektronickej identifikicie podla ¢lanku 9 ods. 1.

Cldnok 12
Spolupréca a interoperabilita

1. Vnitrostitne schémy elektronickej identifikdcie ozndmené podla ¢linku 9 ods. 1 st interoperabilné.

2. Na tGcely odseku 1 sa zavddza rdmec interoperability.
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3.

9

d)

Ramec interoperability musi splfat tieto kritéria:

jeho cielom je technologickd neutralita a neznevyhoduje Ziadne konkrétne vniitrostitne technické rieSenie elektro-
nickej identifikdcie v rdmci ¢lenského Statu;

podla moznosti je v stlade s eur6pskymi a medzindrodnymi normami;

ulah¢uje uplatiovanie zdsady ochrany stkromia uz v $tadiu ndvrhu a

zabezpeCuje sa nim, Ze osobné Gdaje sa spractivajii v stilade so smernicou 95/46/ES.
Stcastou rdmca interoperability je:

odkaz na minimélne technické poziadavky tykajiice sa drovni zabezpecenia podla ¢linku 8;

mapovanie vautrostatnych trovni zabezpecenia ozndmenych schém elektronickej identifikdcie na Grovne zabezpecenia
podla ¢lanku 8;

odkaz na minimdlne technické poziadavky tykajice sa interoperability;

odkaz na minimdlny stbor osobnych identifikacnych tidajov reprezentujiicich jedinecnym sposobom fyzicki alebo
pravnickd osobu, ktoré st dostupné v schémach elektronickej identifikdcie;

procedurdlne predpisy;

mechanizmus urovndvania sporov a

spolo¢né normy prevadzkovej bezpeénosti.
Clenské stéty spolupracujt, pokial ide:

o interoperabilitu schém elektronickej identifikicie ozndmenych podla ¢linku 9 ods. 1 a schém elektronickej iden-
tifikdcie, ktoré clenské $tity zamyslaji ozndmit, a

o bezpecnost schém elektronickej identifikdcie.
Spolupraca medzi ¢lenskymi $tdtmi spociva:

vo vymene informdcii, skisenosti a osved¢enych postupov, pokial ide o schémy elektronickej identifikcie, a najmai
technické poziadavky tykajice sa interoperability a Grovni zabezpelenia;

vo vymene informdcii, skisenosti a osvedcenych postupov, pokial ide o pricu s tdrovilami zabezpecenia schém
elektronickej identifikdcie podla ¢lanku 8;

v partnerskom preskiimani schém elektronickej identifikdcie, na ktoré sa vztahuje toto nariadenie, a

v skiimani prislusného vyvoja v oblasti elektronickej identifikdcie.
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7. Komisia do 18. marca 2015 prostrednictvom vykondvacich aktov stanovi dojednania o postupoch potrebné na
ulahéenie spoluprdce medzi ¢lenskymi $tdtmi uvedenej v odsekoch 5 a 6 s cielom podporit vysokd droven dovery
a bezpecnosti primeranti stupiiu rizika.

8.  Komisia na ucely stanovenia jednotnych podmienok vykondvania poziadavky podla odseku 1, za splnenia kritérii
stanovenych v odseku 3 a zohladnujic vysledky spoluprdce medzi clenskymi $tatmi, prijme do 18. septembra 2015
vykondvacie akty o rdmci interoperability, ako je stanovené v odseku 4.

9. Vykondavacie akty uvedené v odsekoch 7 a 8 tohto ¢lanku sa prijma v stlade s postupom preskdmania uvedenym
v Clanku 48 ods. 2.

KAPITOLA TII
DOVERYHODNE SLUZBY

ODDIEL 1

Vseobecné ustanovenia

Cldnok 13
Zodpovednost a dokazné bremeno

1. Bez toho, aby bol dotknuty odsek 2, st poskytovatelia doveryhodnych sluzieb zodpovedni za skodu, ktort sposobia
tmyselne alebo z nedbanlivosti akejkolvek fyzickej alebo pravnickej osobe tym, Ze nesplnia svoje povinnosti podla tohto
nariadenia.

Dokazné bremeno tykajice sa preukdzania imyslu alebo nedbanlivosti nekvalifikovaného poskytovatela doveryhodnych
sluzieb spociva na fyzickej alebo pravnickej osobe, ktord Ziada o ndhradu skody uvedenej v prvom pododseku.

V pripade kvalifikovaného poskytovatela doveryhodnych sluzieb sa $koda uvedend v prvom pododseku povazuje za
sposobend Gmyselne alebo z nedbanlivosti, pokial tento kvalifikovany poskytovatel doveryhodnych sluzieb nepreukaze
opak.

2. Ak poskytovatelia doveryhodnych sluzieb svojim zdkaznikom vopred riadne ozndmia obmedzenia tykajiice sa
vyuzivania sluzieb, ktoré poskytujd, a ak tieto obmedzenia st rozpoznatelné tretimi stranami, poskytovatelia doveryhod-
nych sluzieb nenesti zodpovednost za $kody sposobené vyuzivanim sluzieb, ktorym sa takéto ozndmené obmedzenia
prekrocili.

3. Odseky 1 a 2 sa uplatiuji v sdlade s vnitrostatnymi predpismi o zodpovednosti.

Cldnok 14
Medzindrodné aspekty

1. Déveryhodné sluzby, ktoré poskytuji poskytovatelia doveryhodnych sluzieb usadeni v tretej krajine, sa uznavaja za
pravne rovnocenné s kvahflkovanyml doveryhodnymi sluzbami, ktoré poskytuji kvalifikovani poskytovatelia doveryhod-
nych sluzieb usadeni v Unii, ak st doveryhodné sluzby s povodom z tretej krajiny uznané dohodou uzavretou medzi
Uniou a dotknutou trefou krajinou alebo medzinirodnou organizciou v siilade s ¢linkom 218 ZFEU.
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2. Dohodami uvedenymi v odseku 1 sa zabezpecuje najmd, Ze:

a) poskytovatelia doveryhodnych sluzieb z tretej krajiny alebo medzindrodné organizicie, s ktorymi sa dohoda uzatvara,
ako aj doveryhodné sluzby, ktoré poskytujt, splhaji poziadavky uplatnitelné na kvalifikovanych poskytovatelov
doveryhodnych sluzieb usadenych v Unii a kvalifikované doveryhodné sluzby, ktoré poskytuji;

b) kvalifikované doveryhodné sluzby, ktoré poskytuji kvalifikovani poskytovatelia doveryhodnych sluzieb usadeni v Unii,
sa uzndvaju ako prdvne rovnocenné s doveryhodnymi sluzbami, ktoré poskytuji poskytovatelia doveryhodnych
sluzieb z tretich krajin alebo medzindrodné organizicie, s ktorymi sa dohoda uzatvéra.

Cldnok 15
Pristupnost pre osoby so zdravotnym postihnutim

Poskytované doveryhodné sluzby a produkty pre koncovych pouzivatelov pouzivané pri poskytovani tychto sluzieb st
vzdy, ked je to uskuto¢nitelné, pristupné osobdm so zdravotnym postihnutim.

Cldnok 16
Sankcie

Clenské $taty stanovia pravidld tykajice sa sankcii uplatnitelnych v pripade poruenia tohto nariadenia. Stanovené sankcie
musia byt G¢inné, primerané a odradzajtice.

ODDIEL 2
Dohlad

Cldnok 17
Orgin dohladu

1. Clenské stity urcia orgdn dohladu usadeny na ich tizemi alebo po vzdjomnej dohode s inym ¢lenskym stdtom
organ dohladu usadeny v danom inom ¢lenskom §tite. Tento orgdn je zodpovedny za tlohy dohladu v uréujicom
¢lenskom $tdte.

Orgédnom dohladu sa poskytnd potrebné prévomoci a primerané zdroje na vykon ich dloh.

2. Clenské stity ozndmia Komisii ndzvy a adresy svojich uréenych orgdnov dohladu.

3. Orgéan dohladu plni tdto dlohu:

a) dohliada na kvalifikovanych poskytovatelov doveryhodnych sluzieb usadenych na tzemi urcujiceho ¢lenského 3tatu
s ciefom zarucit prostrednictvom dohladu ex ante a ex post, aby tito kvalifikovani poskytovatelia doveryhodnych
sluzieb a kvalifikované doveryhodné sluzby, ktoré poskytujd, splnali poziadavky stanovené v tomto nariadenf;

b) podla potreby kond prostrednictvom dohladu ex post vo vztahu k nekvalifikovanym poskytovatelom déveryhodnych
sluzieb usadenym na tzemi urcujiceho clenského Stitu, ak md informdcie, Ze tito nekvalifikovani poskytovatelia
doveryhodnych sluzieb alebo doveryhodné sluzby, ktoré poskytuji, tdajne nespliaju poziadavky stanovené
v tomto nariadeni.
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4. Na Gcely odseku 3 a s vyhradou obmedzeni, ktoré sii v iom ustanovené, medzi tlohy orgdnu dohladu patri najmi:

a) spolupracovat s ostatnymi orgdnmi dohladu a poskytovat im pomoc v silade s ¢lankom 18;

b) analyzovat spravy o posudzovani zhody uvedené v ¢lanku 20 ods. 1 a ¢lanku 21 ods. 1;

¢) informovat ostatné orgdny dohladu a verejnost o naruSeni bezpecnosti alebo integrity v stilade s ¢linkom 19 ods. 2;

d) podévat Komisii spravy o svojich hlavnych ¢innostiach v stlade s odsekom 6 tohto ¢lanku;

) vykondvat audity alebo Ziadat orgdn posudzovania zhody o postidenie zhody tykajiice sa kvalifikovanych poskyto-
vatelov doveryhodnych sluzieb v siilade s ¢ldnkom 20 ods. 2;

f) spolupracovat s orgdnmi pre ochranu osobnych tdajov a najma ich bez zbytocného odkladu informovat o vysledkoch
auditov kvalifikovanych poskytovatelov déveryhodnych sluzieb v pripade podozrenia z porusenia predpisov o ochrane
osobnych udajov;

g) udelovat poskytovatelom doveryhodnych sluzieb a sluzbdm, ktoré poskytujd, kvalifikovany $tatdt a odnimat ho
v stlade s ¢lankami 20 a 21;

h) informovat organ zodpovedny za ndrodny doveryhodny zoznam uvedeny v ¢lanku 22 ods. 3 o svojich rozhodnutiach
tykajacich sa udelovania alebo odnimania kvalifikovaného Statiitu, pokial tento orgdn nie je aj orgdnom dohladu;

i) overovat existenciu a spravne uplatiovanie ustanoveni o planoch ukoncenia ¢innosti v pripade, Ze kvalifikovany
poskytovatel doveryhodnych sluzieb prestane vykondvat svoju ¢innost, a to aj pokial ide o spdsob, ako zachovat
pristupnost informécii v sdlade s ¢ldnkom 24 ods. 2 pism. h);

j) vyzadovat, aby poskytovatelia doveryhodnych sluzieb napravili akékolvek nesplnenie poziadaviek stanovenych
v tomto nariadeni.

5. Clenské $tity mozu vyzadovat, aby orgdn dohladu zriadil, udrziaval a aktualizoval doveryhodnt infrastruktdru
v stilade s podmienkami podla vnitrostitneho prava.

6.  Vsetky orgdny dohladu kazdoro¢ne do 31. marca predlozia Komisii sprivu o svojich hlavnych ¢innostiach za
predchddzajiici kalenddrny rok spolu so stthrnom ozndmeni o naruseniach, ktoré dostali od poskytovatelov doveryhod-
nych sluzieb v sdlade s ¢ldnkom 19 ods. 2.

7. Komisia spristupni vyro¢ni spravu uvedend v odseku 6 clenskym Statom.

8. Komisia mdze prostrednictvom vykondvacich aktov vymedzit formdty a postupy tykajice sa spravy uvedenej
v odseku 6. Uvedené vykondvacie akty sa prijmd v stlade s postupom preskimania uvedenym v ¢lanku 48 ods. 2.
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Cldnok 18
Vzdjomnd pomoc

1. Organy dohladu navzdjom spolupracujii s cielom vymienat si osved¢ené postupy.

Orgén dohladu poskytuje inému orgdnu dohladu na jeho oddévodnent Zziadost pomoc, aby sa mohli ¢innosti orgdnov
dohladu vykondvat konzistentnym sposobom. Vzdjomnd pomoc moéze zahffat najmé Ziadosti o informdcie a opatrenia
dohladu, ako st Zziadosti o vykonanie inspekcii stivisiacich so spravami o postideni zhody podla ¢lankov 20 a 21.

2. Organ dohladu, ktorému je adresovand Ziadost o pomoc, moze tito ziadost zamietnut z ktoréhokolvek z tychto
dovodov:

a) organ dohladu nie je na poskytnutie poZadovanej pomoci prislusny;

b) pozadovand pomoc nie je primerand ¢innostiam dohladu, ktoré orgdn dohladu vykondva v stlade s ¢ldnkom 17;

¢) poskytnutie poZadovanej pomoci by nebolo v stilade s tymto nariadenim.

3. Ak je to vhodné, ¢lenské $tity mozu opravnit svoje organy dohladu na vykondvanie spolo¢nych vysetrovani, do
ktorych sa zapoji persondl orgdnov dohladu z inych ¢lenskych stdtov. Dotknuté clenské $tity dohodnid a ustanovia
dojednania a postupy tykajice sa takychto spolo¢nych akcii v stlade so svojim vnitro§titnym pravom.

Cldnok 19
Bezpecnostné poziadavky uplatnitelné na poskytovatelov doveryhodnych sluzieb

1. Kvalifikovani a nekvalifikovani poskytovatelia doveryhodnych sluzieb prijmii vhodné technické a organizatné opat-
renia na riadenie rizik ohrozujiicich bezpe¢nost doveryhodnych sluzieb, ktoré poskytuji. So zretelom na najnovsi
technologicky vyvoj sa uvedenymi opatreniami musi zaistif troven bezpecnosti primerand stupniu rizika. Prijmd sa
najma opatrenia na prevenciu a minimalizdciu vplyvu bezpe¢nostnych incidentov a na ozndmenie nepriaznivych t¢inkov
vSetkych takychto incidentov zainteresovanym strandm.

2. Kvalifikovan{ a nekvalifikovani poskytovatelia doveryhodnych sluzieb bez zbytoéného odkladu, najneskér viak do
24 hodin, odkedy sa dozvedeli o akomkolvek naruSeni bezpec¢nosti alebo integrity s vyznamnym vplyvom na poskyto-
vanit doveryhodnd sluzbu alebo osobné ddaje uchovdvané v rdmci nej, ozndmia tdto skutoénost orgdnu dohladu
a pripadne inym prisluSnym organom, ako je napriklad vnuatro$titny orgdn zodpovedny za informacnii bezpecnost
alebo orgén pre ochranu tdajov.

Ak moze naruSenie bezpecnosti alebo integrity negativne ovplyvnit fyzicka alebo pravnickd osobu, ktorej sa doveryhodnd
sluzba poskytovala, poskytovatel doveryhodnych sluzieb bez zbytoéného odkladu ozndmi narusenie bezpecnosti alebo
integrity aj tejto fyzickej ¢i pravnickej osobe.

Ak je to vhodné, a najmd ked sa naruSenie bezpecnosti alebo integrity tyka dvoch alebo viacerych clenskych stitov,
informovany orgdn dohladu o veci informuje orgdny dohladu v ostatnych dotknutych ¢lenskych $titoch a agentdru
ENISA.

Ak informovany organ dohladu ustdi, Ze zverejnenie narusenia bezpe¢nosti alebo integrity je vo verejnom zdujme,
informuje o fom verejnost, alebo o to poziada poskytovatela doveryhodnych sluzieb.

3. Orgin dohladu poskytuje agenttire ENISA raz ro¢ne stthrn ozndmeni o naruSeniach bezpecnosti a integrity, ktoré
mu oznamili poskytovatelia doveryhodnych sluzieb.
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4. Komisia moze prostrednictvom vykondvacich aktov:

a) dalej $pecifikovat opatrenia uvedené v odseku 1 a

b) vymedzit formdty a postupy vritane lehot uplatnitelné na dcely odseku 2.

Uvedené vykondvacie akty sa prijmi v stlade s postupom preskimania uvedenym v ¢lanku 48 ods. 2.

ODDIEL 3

Kvalifikované déveryhodné sluzby

Cldnok 20
Dohlad nad kvalifikovanymi poskytovatelmi doveryhodnych sluzieb

1. Orgén posudzovania zhody vykondva aspon kazdych 24 mesiacov audity kvalifikovanych poskytovatelov dovery-
hodnych sluzieb na ich vlastné néklady. Ugelom auditu je potvrdit, ze kvalifikovani poskytovatelia doveryhodnych sluzieb
a kvalifikované doveryhodné sluzby, ktoré poskytuji, spliiajii poziadavky stanovené v tomto nariadeni. Kvalifikovani
poskytovatelia doveryhodnych sluzieb predlozia vyslednii sprdvu o posideni zhody orgdnu dohladu v lehote troch
pracovnych dni od jej dorucenia.

2. Bez toho, aby bol dotknuty odsek 1, mdze orgdn dohladu kedykolvek vykonat audit kvalifikovanych poskytova-
telov doveryhodnych sluzieb alebo poziadat orgdn posudzovania zhody, aby vykonal postidenie zhody tykajiice sa
kvalifikovanych poskytovatelov déveryhodnych sluzieb, a to na ndklady tychto poskytovatelov doveryhodnych sluzieb,
s ciefom potvrdif, Ze tito poskytovatelia a kvalifikované doveryhodné sluzby, ktoré poskytuja, splfiaju poziadavky
stanovené v tomto nariadeni. Ak sa zd4, Ze boli porusené predpisy tykajiice sa ochrany osobnych tidajov, orgdn dohladu
informuje o vysledkoch svojho auditu orgdny pre ochranu ddajov.

3. Ak orgian dohladu vyzaduje od kvalifikovaného poskytovatela doveryhodnych sluzieb ndpravu akéhokolvek
nesplnenia poziadaviek podla tohto nariadenia a ak tento poskytovatel tak neurobi a ani pocas pripadnej lehoty
stanovenej organom dohladu, orgdn dohladu pri zohladneni najmd rozsahu, trvania a ndsledkov takéhoto nesplnenia
mozZe tomuto poskytovatelovi alebo dotknutej sluzbe, ktorti poskytuje, odnat kvalifikovany $tatdt a informovat o tom
organ uvedeny v ¢lanku 22 ods. 3 na dcely aktualizdcie doveryhodnych zoznamov uvedenych v ¢lanku 22 ods. 1. Organ
dohladu informuje kvalifikovaného poskytovatela doveryhodnych sluzieb o odiati jeho kvalifikovaného Statdtu alebo
kvalifikovaného Statitu dotknutej sluzby.

4. Komisia mozZe prostrednictvom vykonavacich aktov stanovit referenéné ¢islo tychto noriem:

a) akrediticia orgdnov posudzovania zhody a spréva o postdeni zhody uvedend v odseku 1;

b) pravidld auditu, podla ktorych orgdny posudzovania zhody budii vykondvat posudzovanie zhody kvalifikovanych
poskytovatelov doveryhodnych sluzieb podla odseku 1.

Uvedené vykondvacie akty sa prijmt v stlade s postupom preskimania uvedenym v ¢lanku 48 ods. 2.
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Cldnok 21
Zacatie poskytovania kvalifikovanej doveryhodnej sluzby

1. Ak poskytovatelia doveryhodnych sluzieb bez kvalifikovaného Statitu zamyslaju zacat poskytovat kvalifikované
doveryhodné sluzby, predlozia organu dohladu ozndmenie o svojom zdmere spolu so spravou o postdeni zhody, ktort
vydal orgdn posudzovania zhody.

2. Orgén dohladu overi, G poskytovatel doveryhodnych sluzieb a doveryhodné sluzby, ktoré poskytuje, spliiaju
poziadavky stanovené v tomto nariadeni, a to najmi poziadavky na kvalifikovanych poskytovatelov doveryhodnych
sluzieb a kvalifikované doveryhodné sluzby, ktoré poskytuju.

Ak orgén dohladu ustidi, Ze poskytovatel doveryhodnych sluzieb a doveryhodné sluzby, ktoré poskytuje, splnajii pozia-
davky uvedené v prvom pododseku, udeli tomuto poskytovatelovi doveryhodnych sluzieb a doéveryhodnym sluzbam,
ktoré poskytuje, kvalifikovany statiit a informuje orgdn uvedeny v ¢lanku 22 ods. 3 na tcely aktualizdcie doveryhodnych
zoznamov uvedenych v ¢lanku 22 ods. 1, a to najneskor do troch mesiacov po ozndmeni v stlade s odsekom 1 tohto
¢lanku.

Ak sa overovanie neukonéi do troch mesiacov od ozndmenia, orgdn dohladu o tom informuje poskytovatela dovery-
hodnych sluzieb a ozndmi mu dovody omeskania a lehotu, v ktorej sa overovanie md ukoncit.

3. Kvalifikovani poskytovatelia doveryhodnych sluzieb mozu zacat poskytovat kvalifikovani déveryhodnt sluzbu po
tom, o sa kvalifikovany statit uvedie v doveryhodnych zoznamoch uvedenych v ¢lanku 22 ods. 1.

4. Komisia moze prostrednictvom vykondvacich aktov vymedzit formdty a postupy na tlely odsekov 1 a 2. Uvedené
vykondvacie akty sa prijmd v stlade s postupom preskiimania uvedenym v ¢ldnku 48 ods. 2.

Cldnok 22
Déveryhodné zoznamy

1. Kazdy clensky §tdt vytvori, vedie a uverejiiuje doveryhodné zoznamy vritane informdcii tykajtcich sa kvalifikova-
nych poskytovatelov doveryhodnych sluzieb, pre ktorych je prislusny, spolu s informaciami tykajicimi sa kvalifikovanych
doveryhodnych sluzieb, ktoré poskytuj.

2. Clenské stéty zabezpecenym sposobom vytvoria, vedi a uverejiiuju elektronicky podpisané alebo zapecatené dove-
ryhodné zoznamy uvedené v odseku 1 vo forme vhodnej na automatizované spracovanie.

3. Clenské stity poskytnti Komisii bez zbytoéného odkladu informacie o orgdne zodpovednom za vytvorenie, vedenie
a uverejiovanie ndrodnych déveryhodnych zoznamov, ako aj Gdaje o tom, kde sa tieto zoznamy uverejiiuji, informécie
o certifikdtoch pouzitych na podpisanie alebo zapecatenie doveryhodnych zoznamov a ozndmia jej vSetky ich zmeny.

4. Komisia prostrednictvom zabezpeceného kandlu spristupniuje verejnosti informdcie uvedené v odseku 3 v elektro-
nicky podpisanej alebo zapecatenej forme vhodnej na automatizované spracovanie.

5. Komisia do 18. septembra 2015 prostrednictvom vykondvacich aktov spresni informdcie uvedené v odseku 1
a vymedzi technické $pecifikicie a formdty pre doveryhodné zoznamy uplatnitelné na tcely odsekov 1 az 4. Uvedené
vykondvacie akty sa prijmi v stlade s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.
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Cldnok 23
Znacka dovery EU pre kvalifikované doveryhodné sluzby

1. Kvalifikovani poskytovatelia doveryhodnych sluzieb mozu znacku dovery EU pouzivat na jednoduché, rozpozna-
telné a jasné oznacenie kvalifikovanych doveryhodnych sluzieb, ktoré poskytuji po tom, ¢o sa kvalifikovany Statit
uvedeny v ¢lanku 21 ods. 2 druhom pododseku uvedie v doveryhodnom zozname uvedenom v ¢lanku 22 ods. 1.

2. Kvalifikovani poskytovatelia doveryhodnych sluzieb pri pouzivani znacky dovery EU pre kvalifikované doveryhodné
sluzby uvedenej v odseku 1 zarucia, aby sa na ich webovom sidle uvddzal odkaz na prislusny doveryhodny zoznam.

3. Komisia do 1. jula 2015 prostrednictvom vykondvacich aktov stanovi Specifikcie tykajtice sa formy, a najmi
prezentaciu, kompoziciu, velkost a dizajn znacky dovery EU pre kvalifikované doveryhodné sluzby. Uvedené vykondvacie
akty sa prijmi v stlade s postupom preskimania uvedenym v ¢lanku 48 ods. 2.

Cldnok 24
Poziadavky na kvalifikovanych poskytovatelov déveryhodnych sluzieb

1. Kvalifikovany poskytovatel doveryhodnych sluzieb pri vyddvani kvalifikovaného certifikdtu pre déveryhodnd sluzbu
vhodnymi prostriedkami a v stilade s vniitro$titnym prévom overuje totoznost a pripadne akékolvek osobitné atribiity
fyzickej alebo pravnickej osoby, ktorej vydava kvalifikovany certifikat.

Informdcie uvedené v prvom pododseku overuje kvalifikovany poskytovatel déveryhodnych sluzieb bud priamo, alebo
prostrednictvom spolahnutia sa na tretiu stranu v stlade s vnitrostitnym pravom:

a) na zdklade fyzickej pritomnosti fyzickej osoby alebo splnomocneného zastupcu pravnickej osoby, alebo

b) na dialku prostrednictvom prostriedkov elektronickej identifikdcie, pre ktoré sa pred vydanim kvalifikovaného certi-
fikdtu zabezpecila fyzickd pritomnost fyzickej osoby alebo splnomocneného zastupcu pravnickej osoby a ktoré splnaji
poziadavky stanovené v ¢lanku 8, pokial ide o droven zabezpecenia ,pokrocild“ alebo ,vysokd®, alebo

¢) prostrednictvom certifikdtu pre kvalifikovany elektronicky podpis alebo kvalifikovant elektronickd pecat vydaného
v stlade s pismenom a) alebo b), alebo

d) prostrednictvom pouzitia inych metéd identifikdcie uznavanych na vnitrostatnej trovni, ktorymi sa poskytuje rovno-
cenné zabezpelenie, pokial ide o spolahlivost, ako pri fyzickej pritomnosti. Rovnocenné zabezpecenie potvrdzuje
orgdn posudzovania zhody.

2. Kvalifikovany poskytovatel doveryhodnych sluzieb, ktory poskytuje kvalifikované déveryhodné sluzby:

a) informuje orgdn dohladu o vietkych zmendch pri poskytovani svojich kvalifikovanych doveryhodnych sluzieb a o
zdmere ukonit tieto ¢innosti;

b) zamestndva persondl a pripadne subdodavatelov s potrebnou odbornostou, spolahlivostou, skiisenostami, kvalifik-
ciou a vhodnou odbornou pripravou tykajacou sa predpisov v oblasti bezpetnosti a ochrany osobnych ddajov
a uplatiiuje administrativne a riadiace postupy, ktoré zodpovedaji eurépskym alebo medzindrodnym normdm;

¢) v suvislosti s rizikom zodpovednosti za $kodu v silade s ¢lankom 13 udrZiava postacujiice finan¢né prostriedky
afalebo uzatvira vhodné poistenie zodpovednosti za skodu v sdlade s vnitrodtitnym pravom;
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d) pred uzavretim zmluvného vztahu jednoznacne a vycerpavajico informuje kazdd osobu, ktord chce vyuzivat kvali-
fikovand déveryhodnd sluzbu, o presnych podmienkach vyuZivania tejto sluzby vritane obmedzeni jej vyuzivania;

) pouziva doveryhodné systémy a produkty chrdnené proti pozmeneniu a zabezpedi technickii bezpe¢nost a spolahlivost
procesov, ktoré podporuji;

f) pouziva doveryhodné systémy na uchovévanie jemu poskytnutych tdajov v overitelnej forme tak, aby:

i) tdaje boli verejne pristupné na vyhladanie iba po ziskani sthlasu osoby, ktorej sa tykajd;

ii) tidaje mohli zaddvat a uchovdvané tidaje menit iba oprdvnené osoby;

iii) ddaje bolo mozné skontrolovat z hladiska ich pravosti;

g) prijima vhodné opatrenia proti falSovaniu a krddezi ddajov;

h) zaznamendva a po primerand dobu, a to aj po ukonceni ¢innosti kvalifikovaného poskytovatela déveryhodnych
sluzieb, uchovéva pristupné vsetky relevantné informdcie tykajiice sa dajov, ktoré kvalifikovany poskytovatel dove-
ryhodnych sluzieb vydal a prijal, najméd na tcely predlozenia dokazov v sidnom konani a na dcely zabezpecenia
kontinuity sluzby. Takéto zaznamendvanie sa moze vykonat elektronicky;

i) md aktualizovany pldn ukoncenia ¢innosti na zabezpecenie kontinuity sluzby v sdlade s ustanoveniami overenymi
orgdnom dohladu podla ¢lanku 17 ods. 4 pism. i);

j) zabezpeci spractivanie osobnych tdajov v stilade s pravnymi predpismi podla smernice 95/46/ES;

k) v pripade kvalifikovanych poskytovatelov doveryhodnych sluzieb, ktori vyddvaja kvalifikované certifikity, zriaduje
a aktualizuje databazu certifikdtov.

3. Ak sa kvalifikovany poskytovatel doveryhodnych sluzieb vydavajici kvalifikované certifikity rozhodne certifikdt
zrusif, zaznamend takéto zruSenie vo svojej databdze certifikitov a Statit zrusenia certifikitu uverejni ¢o najskor, a v
kazdom pripade do 24 hodin od dorucenia Ziadosti. Zruenie je i¢inné ihned po jeho uverejneni.

4. Pokial ide o odsek 3, kvalifikovani poskytovatelia doveryhodnych sluzieb, ktori vydavajii kvalifikované certifikéty,
kazdej spoliehajiicej sa strane poskytnt informdcie o §tatite platnosti alebo zruSenia kvalifikovanych certifikitov, ktoré
vydali. Tieto informdcie sa poskytujii aspon, pokial ide o jednotlivé certifikaty, kedykolvek, a to aj po uplynuti doby
platnosti certifikdtu, automatizovanym spdésobom, ktory je spolahlivy, bezplatny a efektivny.

5. Komisia moZe prostrednictvom vykondvacich aktov urcit referencné cisla noriem pre doveryhodné systémy
a produkty, ktoré si v stlade s poziadavkami podla odseku 2 pism. e) a f) tohto ¢ldnku. Ak doveryhodné systémy
a produkty splnaju uvedené normy, md sa za to, Ze st v sulade s poziadavkami stanovenymi v tomto ¢ldnku. Uvedené
vykondvacie akty sa prijmi v stlade s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.
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ODDIEL 4

Elektronické podpisy

Cldnok 25
Privne d&inky elektronickych podpisov

1. Privny dcinok elektronického podpisu a jeho pripustnost ako dokazu v stdnom konani sa nesmie odmietnut
vyluéne z toho dovodu, Ze mé elektronicki formu alebo Ze nespliia poziadavky pre kvalifikované elektronické podpisy.

2. Kvalifikovany elektronicky podpis md pravny tcinok rovnocenny s vlastnoruénym podpisom.

3. Kvalifikovany elektronicky podpis zaloZeny na kvalifikovanom certifikite vydanom v jednom ¢lenskom $tite sa
uzndva ako kvalifikovany elektronicky podpis vo vsetkych ostatnych clenskych $tatoch.

Cldnok 26
Poziadavky na zdokonalené elektronické podpisy

Zdokonaleny elektronicky podpis musi splfat tieto poziadavky:

a) je jedine¢ne spojeny s podpisovatelom;

b) umoziiuje urenie totoZnosti podpisovatela;

¢) je vyhotoveny pomocou tidajov na vyhotovenie elektronického podpisu, ktoré méoze podpisovatel s vysokou mierou
doveryhodnosti pouzivat pod svojou vyluénou kontrolou, a

d) je prepojeny s udajmi, ktoré sa nim podpisuji, takym sposobom, zZe kazdi dodatoénd zmenu tdajov mozno zistit.

Cldnok 27
Elektronické podpisy vo verejnych sluzbich

1. Ak clensky stt na vyuzivanie sluzby online, ktord pontka subjekt verejného sektora alebo ktord sa pontika v jeho
mene, vyzaduje zdokonaleny elektronicky podpis, uzndva tento ¢lensky §tit zdokonalené elektronické podpisy, zdoko-
nalené elektronické podpisy zalozené na kvalifikovanom certifikate pre elektronické podpisy a kvalifikované elektronické
podpisy, a to aspoil tie, ktoré sti vo formdtoch alebo ktoré pouzivaji metédy vymedzené vo vykondvacich aktoch
uvedenych v odseku 5.

2. Ak ¢lensky $tat na vyuZzivanie sluzby online, ktord ponika subjekt verejného sektora alebo ktord sa poniika v jeho
mene, vyzaduje zdokonaleny elektronicky podpis zaloZeny na kvalifikovanom certifikdte, uzndva tento clensky stat
zdokonalené elektronické podpisy zaloZené na kvalifikovanom certifikite a kvalifikované elektronické podpisy, a to
aspon tie, ktoré st vo formdtoch alebo ktoré pouzivaji metédy vymedzené vo vykondvacich aktoch uvedenych v
odseku 5.

3. Clenské $tity nesmt vyzadovat na cezhraniéné vyuzivanie sluzby online, ktorti pontka subjekt verejného sektora,
elektronicky podpis vyssej Grovne bezpecnosti ako kvalifikovany elektronicky podpis.

4. Komisia moZze prostrednictvom vykondvacich aktov urcit referencné ¢isla noriem pre zdokonalené elektronické
podpisy. Ak zdokonaleny elektronicky podpis spifia uvedené normy, ma sa za to, ze je v silade s poziadavkami na
zdokonalené elektronické podpisy uvedenymi v odsekoch 1 a 2 tohto ¢lanku a v ¢ldnku 26. Uvedené vykondvacie akty sa
prijmd v stlade s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.
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5. Komisia do 18. septembra 2015 prostrednictvom vykondvacich aktov vymedzi referen¢né formaty zdokonalenych
elektronickych podpisov alebo referenéné metddy pre pripady, ked sa pouZivaju alternativne formdty, pricom zohladni
existujicu prax, normy a pravne akty Unie. Uvedené vykondvacie akty sa prijmd v stlade s postupom preskdimania
uvedenym v ¢lanku 48 ods. 2.

Cldnok 28
Kvalifikované certifikity pre elektronické podpisy

1. Kvalifikované certifikity pre elektronické podpisy musia spifat poziadavky stanovené v prilohe 1.

2. Kvalifikované certifikity pre elektronické podpisy nesmt podliehat Ziadnym povinnym poziadavkdm nad rdmec
poziadaviek stanovenych v prilohe L

3. Kvalifikované certifikdty pre elektronické podpisy mozu obsahovat nepovinné dodatocné osobitné atributy. Uvedené
atribity nesmti mat vplyv na interoperabilitu a uzndvanie kvalifikovanych elektronickych podpisov.

4. Ak sa po pociatocnej aktivacii kvalifikovany certifikdt pre elektronické podpisy zrusi, strica svoju platnost
okamihom jeho zruSenia a jeho $tatdt sa za ziadnych okolnosti nezmeni na povodny.

5. Clenské $tity mozu ustanovit vnitrostitne predpisy o docasnom pozastaveni kvalifikovaného certifikdtu pre elek-
tronicky podpis, a to za tychto podmienok:

a) ak sa kvalifikovany certifikdt pre elektronicky podpis docasne pozastavi, certifikdt strca platnost na obdobie poza-
stavenia;

b) obdobie pozastavenia sa jasne uvedie v databdze certifikdtov a $tatt pozastavenia musi byt pocas obdobia poza-
stavenia vidite[ny zo sluzby, ktorou sa poskytuji informécie o Statite certifikdtu.

6.  Komisia moze prostrednictvom vykondvacich aktov urcit referencné ¢isla noriem pre kvalifikované certifikdty pre
elektronicky podpis. Ak kvalifikovany certifikat pre elektronicky podpis splita uvedené normy, md sa za to, Ze je v stlade
s poziadavkami stanovenymi v prilohe I Uvedené vykondvacie akty sa prijma v silade s postupom preskiimania
uvedenym v ¢lanku 48 ods. 2.

Cldnok 29
Poziadavky na kvalifikované zariadenia na vyhotovenie elektronickych podpisov

1. Kvalifikované zariadenia na vyhotovenie elektronickych podpisov musia spifiat poziadavky stanovené v prilohe IL.

2. Komisia moze prostrednictvom vykondvacich aktov urcit referencné isla noriem pre kvalifikované zariadenia na
vyhotovenie elektronickych podpisov. Ak kvalifikované zariadenie na vyhotovenie elektronického podpisu spifia uvedené
normy, md sa za to, Ze je v stlade s poziadavkami stanovenymi v prilohe II. Uvedené vykonavacie akty sa prijmi v stlade
s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.

Cldnok 30
Certifikicia kvalifikovanych zariadeni na vyhotovenie elektronickych podpisov

1. Zhodu kvalifikovanych zariadeni na vyhotovenie elektronickych podpisov s poziadavkami stanovenymi v prilohe II
certifikujii prislusné verejné alebo stikromné subjekty urcené ¢lenskymi statmi.
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2. Clenské stity ozndmia Komisii ndzvy a adresy verejnych alebo stikromnych subjektov, ktoré si uvedené v odseku 1.
Komisia spristupni tieto informdcie ¢lenskym $tatom.

3. Certifikdcia uvedend v odseku 1 je zalozend na:

a) procese hodnotenia bezpec¢nosti, ktory sa vykond v stlade s niektorou z noriem posudzovania bezpe¢nosti produktov
informacnych technolégii zaradenych do zoznamu vypracovaného v sdlade s druhym pododsekom, alebo

b) inom procese ako procese uvedenom v pismene a), ak sa v rdmci neho pouZivaji porovnatelné trovne bezpecnosti
a ak verejny alebo stikromny subjekt uvedeny v odseku 1 tento proces ozndmi Komisii. Tento proces mozno
pouzit, len ak neexistujii normy uvedené v pismene a) alebo ak prebicha proces hodnotenia bezpec¢nosti uvedeny v
pismene a).

Komisia prostrednictvom vykondvacich aktov vypracuje zoznam noriem posudzovania bezpecnosti produktov informac-
nych technoldgil uvedeny v pismene a). Uvedené vykondvacie akty sa prijmi v stlade s postupom preskiimania
uvedenym v ¢lanku 48 ods. 2.

4. Komisia je splnomocnend prijimat delegované akty v siilade s ¢linkom 47, pokial ide o stanovenie osobitnych
kritérif, ktoré musia splnit urcené subjekty uvedené v odseku 1 tohto ¢lanku.

Cldnok 31
Zverejiiovanie zoznamu certifikovanych kvalifikovanych zariadeni na vyhotovenie elektronickych podpisov

1. Clenské stéty bez zbytocného odkladu a najneskor do jedného mesiaca po ukonceni certifikdcie poskytnt Komisii
informdcie o kvalifikovanych zariadeniach na vyhotovenie elektronickych podpisov, ktoré certifikovali subjekty uvedené
v ¢lanku 30 ods. 1. Rovnako bez zbytoéného odkladu a najneskor do jedného mesiaca po zruseni certifikdcie poskytni
Komisii informdcie o zariadeniach na vyhotovenie elektronickych podpisov, ktoré uz nie si certifikované.

2. Komisia na zdklade ziskanych informdcii vytvori, zverejiiuje a vedie zoznam certifikovanych kvalifikovanych zaria-
deni na vyhotovenie elektronickych podpisov.

3. Komisia moze prostrednictvom vykondvacich aktov vymedzit formdty a postupy uplatnitelné na tcely odseku 1.
Uvedené vykondvacie akty sa prijmi v stlade s postupom preskimania uvedenym v ¢lanku 48 ods. 2.

Cldnok 32
Poziadavky na validiciu kvalifikovanych elektronickych podpisov

1. Procesom validdcie kvalifikovaného elektronického podpisu sa potvrdi platnost kvalifikovaného elektronického
podpisu, ak:

a) certifikdt, ktory potvrdzuje podpis, bol v ¢ase podpisania kvalifikovanym certifikitom pre elektronicky podpis v stlade
s prilohou [;

b) kvalifikovany certifikdt vydal kvalifikovany poskytovatel doveryhodnych sluzieb a v ¢ase podpisania bol platny;

¢) ddaje na validiciu podpisu zodpovedajii tidajom poskytnutym spoliehajiicej sa strane;
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d) sa jedinecny sdbor tdajov reprezentujicich podpisovatela v certifikite spravne poskytol spoliehajtcej sa strane;

e) sa pouzitie pseudonymu jasne ozndmilo spolichajicej sa strane v pripade, Ze sa v ¢ase podpisania pouzil pseudonym;

f) bol elektronicky podpis vyhotoveny kvalifikovanym zariadenim na vyhotovenie elektronického podpisu;

g) nebola narusend integrita podpisanych ddajov;

h) v case podpisania boli dodrzané poziadavky stanovené v clanku 26.

2. Systém pouzity na validdciu kvalifikovaného elektronického podpisu poskytuje spoliehajicej sa strane spravny
vysledok procesu validicie a umozniuje spolichajicej sa strane odhalit akékolvek problémy stivisiace s bezpecnostou.

3. Komisia moze prostrednictvom vykonavacich aktov uréit referencné ¢&isla noriem pre validdciu kval1f1kovanych
elektronickych podpisov. Ak validicia kvahﬁkovanych elektronickych podpisov spliia uvedené normy, mé sa za to, Ze
je v sulade s poziadavkami stanovenymi v odseku 1. Uvedené vykondvacie akty sa prijmi v silade s postupom
preskiimania uvedenym v ¢ldnku 48 ods. 2.

Cldnok 33
Kvalifikovand sluzba validicie kvalifikovanych elektronickych podpisov

1. Kvalifikovand sluzbu validdcie kvalifikovanych elektronickych podpisov méoze poskytovat iba kvalifikovany posky-
tovatel doveryhodnych sluzieb, ktory:

a) poskytuje validaciu v stlade s ¢lankom 32 ods. 1 a

b) spoliehajiicim sa strandm umoziuje ziskat vysledok procesu validicie automatizovanym spdsobom, ktory je
spolahlivy, efektivny a ktory obsahuje zdokonaleny elektronicky podpis alebo zdokonalent elektronickd pecat posky-
tovatela kvalifikovanej sluzby validacie.

2. Komisia moze prostrednictvom vykondvacich aktov urcit referencné ¢isla noriem pre kvalifikovand sluzbu validdcie
uvedent v odseku 1. Ak sluzba validacie kvalifikovanych elektronickych podpisov splia uvedené normy, ma sa za to, Ze
je v sulade s poziadavkami stanovenymi v odseku 1. Uvedené vykondvacie akty sa prijmii v silade s postupom
preskiimania uvedenym v ¢ldnku 48 ods. 2.

Cldnok 34
Kvalifikovand sluzba uchovivania kvalifikovanych elektronickych podpisov

1. Kvalifikovani sluzbu uchovavania kvahflkovanych elektronickych podpisov méze poskytovat iba kvalifikovany
poskytovatel doveryhodnych sluzieb, ktory pouziva postupy a technoldgie, ktoré umoznujii predlzit doveryhodnost
kvalifikovaného elektronického podpisu aj na obdobie po uplynuti technologickej platnosti.

2. Komisia moze prostrednictvom vykondvacich aktov urcit referencné ¢isla noriem pre kvalifikovani sluzbu ucho-
vdvania kvalifikovanych elektronickych podpisov. Ak dojednania o kvalifikovanej sluzbe uchovévania kvalifikovanych
elektronickych podpisov spliiaji uvedené normy, md sa za to, Ze s v stlade s poziadavkami stanovenymi v odseku 1.
Uvedené vykondvacie akty sa prijmi v stlade s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.
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ODDIEL 5

Elektronické pecate

Cldnok 35
Privne dcinky elektronickych pecati

1. Prdvny Gcinok elektronickej pecate a jej pripustnost ako dokazu v stdnom konani sa nesmie odmietnut vylu¢ne
z dovodu, ze md elektronickt formu alebo Ze nespliia poziadavky pre kvalifikované elektronické pecate.

2. Pri kvalifikovanej elektronickej pecati plati domnienka integrity Gdajov a spravnosti povodu tych ddajov, s ktorymi
je kvalifikovand elektronickd pecat spojend.

3. Kvalifikovand elektronickd pecat zalozend na kvalifikovanom certifikite vydanom v jednom ¢lenskom Stite sa
uzndva ako kvalifikovand elektronickd pecat vo vSetkych ostatnych ¢lenskych Statoch.

Cldnok 36
Poziadavky na zdokonalené elektronické pecate

Zdokonalend elektronickd pecat musi spifat tieto poziadavky:

a) je jedine¢ne spojend s povodcom pecate;

b) umoziuje urenie totoznosti povodcu pecate;

¢) je vyhotovend pomocou ddajov na vyhotovenie elektronickej pecate, ktoré moze pdévodca pecate s vysokou mierou
doveryhodnosti pod jeho kontrolou pouzivat na vyhotovenie elektronickej pecate, a

d) je prepojend s udajmi, na ktoré sa vztahuje, takym sposobom, Ze kazdi dodatoénd zmenu ddajov mozno zistit.

Cldnok 37
Elektronické pecate vo verejnych sluzbich

1. Ak clensky $tat na vyuzivanie sluzby online, ktord pontika subjekt verejného sektora alebo ktord sa pontika v mene
tohto subjektu, vyZaduje zdokonalenti elektronickii pecat, uzndva tento ¢lensky stit zdokonalené elektronické pecate,
zdokonalené elektronické pecate zalozené na kvalifikovanom certifikdte pre elektronické pecate a kvalifikované elektro-
nické pecate, a to aspo tie, ktoré st vo formdtoch alebo ktoré pouzivaji metddy vymedzené vo vykondvacich aktoch
uvedenych v odseku 5.

2. Ak clensky $tat na vyuzivanie sluzby online, ktorti pontka subjekt verejného sektora alebo ktord sa pontika v mene
tohto subjektu, vyzaduje zdokonalent elektronickd pecat zaloZzent na kvalifikovanom certifikdte, uzndva tento clensky
stat zdokonalené elektronické pecate zalozené na kvalifikovanom certifikdte a kvalifikované elektronické pecate, a to
aspon tie, ktoré st vo formdtoch alebo ktoré pouzivaji metédy vymedzené vo vykondvacich aktoch uvedenych v
odseku 5.

3. Clenské $tity nesmt vyzadovat na cezhraniéné vyuzivanie sluzby online, ktort pontka subjekt verejného sektora,
elektronickil pecat vyssej Grovne bezpecnosti ako kvalifikovand elektronickd pecat.

4. Komisia moZze prostrednictvom vykondvacich aktov urcit referencné ¢isla noriem pre zdokonalené elektronické
pecate. Ak zdokonalend elektronickd pecat splia uvedené normy, md sa za to, Ze je v stlade s poZziadavkami na
zdokonalené elektronické pecate uvedenymi v odsekoch 1 a 2 tohto ¢ldnku a v ¢ldnku 36. Uvedené vykonavacie akty
sa prijma v stlade s postupom preskiimania uvedenym v ¢lanku 48 ods. 2.
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5. Komisia do 18. septembra 2015 vymedzi prostrednictvom vykondvacich aktov referen¢né forméty zdokonalenych
elektronickych pecati alebo referenéné metédy pre pripady, ked sa pouzivaju alternativne formdty, pricom zohladni
existujicu prax, normy a pravne akty Unie. Uvedené vykondvacie akty sa prijmd v stlade s postupom preskdimania
uvedenym v ¢lanku 48 ods. 2.

Cldnok 38
Kvalifikované certifikity pre elektronické pecate

1. Kvalifikované certifikty pre elektronické pecate musia splfiat poziadavky stanovené v prilohe IIL.

2. Kvalifikované certifikity pre elektronické pecate nesmd podlichat Ziadnym povinnym poziadavkim nad rdmec
poziadaviek stanovenych v prilohe III

3. Kuvalifikované certifikdty pre elektronické pecate mozu obsahovat nepovinné dodato¢né osobitné atribiity. Tymito
atribitmi sa neovplyvni interoperabilita a uzndvanie kvalifikovanych elektronickych pecati.

4. Ak sa po pociatocnej aktivacii kvalifikovany certifikdt pre elektronickii pecat zrusi, strica svoju platnost okamihom
zruSenia a jeho Statdt sa za Zziadnych okolnosti nezmeni na povodny.

5. Clenské stity mozu ustanovif vnitrostitne predpisy o docasnom pozastaveni kvalifikovanych certifikitov pre
elektronické pecate, a to za tychto podmienok:

a) ak sa kvalifikovany certifikdt pre elektronicki pecat docasne pozastavi, tento certifikdt strdca platnost na obdobie
pozastavenia;

b) obdobie pozastavenia sa jasne uvedie v databdze certifikitov a Statdt pozastavenia musi byt pocas obdobia poza-
stavenia vidite[ny zo sluzby, ktorou sa poskytuji informécie o Statite certifikdtu.

6.  Komisia moze prostrednictvom vykondvacich aktov urcit referencné cisla noriem pre kvalifikované certifikdty pre
elektronické pecate. Ak kvalifikovany certifikt pre elektronickii pecat spliia uvedené normy, ma sa za to, Ze je v sulade
s poziadavkami stanovenymi v prilohe III. Uvedené vykondvacie akty sa prijmi v stlade s postupom preskiimania
uvedenym v ¢lanku 48 ods. 2.

Cldnok 39
Kvalifikované zariadenia na vyhotovenie elektronickych pecati

1. Cldnok 29 sa primerane uplatiiuje na poziadavky na kvalifikované zariadenia na vyhotovenie elektronickych pecati.

2. Clanok 30 sa primerane uplatiiuje na certifikiciu kvalifikovanych zariadeni na vyhotovenie elektronickych pecati.

3. Clanok 31 sa primerane uplatiiuje na uverejfiovanie zoznamu certifikovanych kvalifikovanych zariadeni na vyho-
tovenie elektronickych pecati.

Cldnok 40
Validdcia a uchovévanie kvalifikovanych elektronickych pecati

Clanky 32, 33 a 34 sa uplatiujd primerane na validdciu a uchovavanie kvalifikovanych elektronickych pecati.
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ODDIEL 6

Elektronické casové peciatky

Cldnok 41
Pravny ucinok elektronickych &asovych peciatok

1. Prdvny dcinok elektronickej casovej peciatky a jej pripustnost ako dokazu v sidnom konani sa nesmie odmietnut
vyluéne z toho dovodu, zZe ma elektronickd formu alebo Ze nespliia poziadavky kvalifikovanej elektronickej casovej
peciatky.

2. Pri kvalifikovanej elektronickej casovej peciatke plati domnienka spravnosti datumu a ¢asu, ktory uvddza, a integrity
udajov, s ktorymi je ddtum a cas spojeny.

3. Kvalifikovand elektronickd ¢asovd peciatka vydand v jednom c¢lenskom 3tdte sa uzndva ako kvalifikovand elektro-
nickd Casova peciatka vo vSetkych ¢lenskych statoch.

Cldnok 42
Poziadavky na kvalifikované elektronické casové peciatky

1. Kvalifikovand elektronicka casovd peciatka splna tieto poziadavky:

a) spdja ddtum a cas s ddajmi sposobom, ktory v rozumnej miere zamedzuje moZnost nezistitelnej zmeny ddajov;

b) je zaloZend na presnom zdroji ¢asu prepojenom s koordinovanym svetovym Casom a

¢) je podpisand zdokonalenym elektronickym podpisom alebo zapecatend zdokonalenou elektronickou pecatou kvalifi-
kovaného poskytovatela doveryhodnych sluzieb alebo rovnocennou metédou.

2. Komisia moze prostrednictvom vykondvacich aktov uréit referencné &isla noriem pre spojenie ddtumu a Casu
s tidajmi a pre presné zdroje Casu. Ak spojenie ddtumu a Casu s tGidajmi a presnym zdrojom Casu splfajii uvedené
normy, md sa za to, Ze su v sulade s poziadavkami stanovenymi v odseku 1. Uvedené vykondvacie akty sa prijmi
v stlade s postupom preskimania uvedenym v ¢lanku 48 ods. 2.

ODDIEL 7

Elektronické dorucovacie sluZby pre registrované zdsielky

Cldnok 43
Pravny dcinok elektronickej dorucovacej sluzby pre registrované zisielky

1. Pravny acinok udajov, ktoré sa odosla a dorudia prostrednictvom elektronickej dorucovacej sluzby pre registrované
zdsielky, a ich pripustnost ako dokazu v stdnom konani sa nesmie odmietnut vyluéne z dovodu, Ze majii elektronickii
formu alebo Ze nesplnaju poziadavky na kvalifikovant elektronicki dorucovaciu sluzbu pre registrované zasielky.

2. Pri adajoch, ktoré sa odosli a dorudia prostrednictvom kvalifikovanej elektronickej dorucovacej sluzby pre regis-
trované zdsielky, plati domnienka ich integrity, odoslania tidajov identifikovanym odosielatelom a ich dorucenia identi-
fikovanému adresatovi a spravnosti ditumu a casu ich odoslania a dorucenia uvedenych v kvalifikovanej elektronickej
dorucovacej sluzbe pre registrované zasielky.
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Cldnok 44
Poziadavky na kvalifikované elektronické dorucovacie sluzby pre registrované zasielky

1. Kvalifikované elektronické dorucovacie sluzby pre registrované zasielky musia spliiat tieto poziadavky:
a) poskytuje ich jeden alebo viaceri kvalifikovani poskytovatelia doveryhodnych sluzieb;

b) zabezpecuja identifikdciu odosielatela s vysokou tiroviiou spolahlivosti;

¢) zabezpecuju identifikiciu adresita pred dorucenim tdajov;

d) odosielanie a dorucovanie Gdajov je zabezpecené zdokonalenym elektronickym podpisom alebo zdokonalenou elek-
tronickou pecatou kvalifikovaného poskytovatela doveryhodnych sluzieb sposobom, ktorym sa zamedzi moznosti
nezistitelnej zmeny tdajov;

e) akdkolvek zmena tidajov potrebnd na tcel odoslania alebo dorucenia tdajov sa jasne ozndmi odosielatelovi a adres-
tovi udajov;

f) ditum a cas odoslania, dorucenia a akejkolvek zmeny uddajov je oznaceny kvalifikovanou elektronickou casovou
pediatkou.

V pripade prenosu ddajov medzi dvomi alebo viacerymi kvalifikovanymi poskytovatelmi déveryhodnych sluzieb sa
poziadavky uvedené v pismendch a) az f) vztahuji na vietkych kvalifikovanych poskytovatelov doveryhodnych sluzieb.

2. Komisia moZe prostrednictvom vykonavacich aktov urcit referenéné ¢isla noriem pre procesy odosielania a doru-
¢ovania tdajov. Ak proces odosielania a dorucovania ddajov spliia uvedené normy, ma sa za to, Ze je v stilade s pozia-
davkami stanovenymi v odseku 1. Uvedené vykonavacie akty sa prijma v sdlade s postupom preskimania uvedenym
v Clanku 48 ods. 2.

ODDIEL 8

Autentifikdcia webovych sidiel

Cldnok 45
PozZiadavky na kvalifikované certifikity pre autentifikiciu webovych sidiel

1. Kvalifikované certifikty pre autentifikiciu webovych sidiel musia splhat poZiadavky stanovené v prilohe IV.

2. Komisia moze prostrednictvom vykondvacich aktov urcit referencné cisla noriem pre kvalifikované certifikdty pre
autentifikdciu webovych sidiel. Ak kvalifikovany certifikdt pre autentifikdciu webovych sidiel spliia uvedené normy, md sa
za to, Ze je v stlade s poziadavkami stanovenymi v prilohe IV. Uvedené vykondvacie akty sa prijma v silade s postupom
preskiimania uvedenym v ¢ldnku 48 ods. 2.

KAPITOLA 1V
ELEKTRONICKE DOKUMENTY

Cldnok 46
Privne G¢inky elektronickych dokumentov

Pravny ucinok elektronického dokumentu a jeho pripustnost ako dokazu v sitdnom konani sa nesmie odmietnut vylu¢ne
z dovodu, ze ma elektronickd formu.
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KAPITOLA V
DELEGOVANIE PRAVOMOCI A VYKONAVACIE USTANOVENIA

Cldnok 47
Vykondvanie delegovania pravomoci

1. Komisii sa udeluje pravomoc prijimat delegované akty za podmienok stanovenych v tomto ¢lanku.

2. Prdvomoc prijimat delegované akty uvedené v clinku 30 ods. 4 sa Komisii udeluje na dobu neurcitd od
17. septembra 2014.

3. Delegovanie pravomoci uvedené v ¢lanku 30 ods. 4 moze Eurdpsky parlament alebo Rada kedykolvek odvolat.
Rozhodnutim o odvolani sa ukon¢uje delegovanie pravomoci, ktoré sa v flom uvddza. Rozhodnutie nadobida Gcinnost
diiom nasledujticim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie alebo k neskorsiemu ddtumu, ktory je v fiom
uréeny. Nie je nim dotknutd platnost delegovanych aktov, ktoré uz nadobudli G¢innost.

4. Komisia oznamuje delegovany akt hned po prijati sicasne Eurdpskemu parlamentu a Rade.

5. Delegovany akt prijaty podla ¢lanku 30 ods. 4 nadobudne tc¢innost, len ak Eurdpsky parlament alebo Rada voci
nemu nevzniesli ndmietku v lehote dvoch mesiacov odo dia ozndmenia uvedeného aktu Eurépskemu parlamentu a Rade
alebo ak pred uplynutim uvedenej lehoty Eurépsky parlament a Rada informovali Komisiu o svojom rozhodnuti
nevzniest ndmietku. Na podnet Eurépskeho parlamentu alebo Rady sa tito lehota predlzi o dva mesiace.

Cldnok 48
Postup vyboru
1. Komisii pomédha vybor. Uvedeny vybor je vyborom v zmysle nariadenia (EU) ¢. 182/2011.

2. Ak sa odkazuje na tento odsek, uplatiiuje sa ¢lanok 5 nariadenia (EU) & 182/2011.

KAPITOLA VI
ZAVERECNE USTANOVENIA

Clanok 49
Preskiimanie

Komisia preskiima uplatiiovanie tohto nariadenia a podd o fiom spravu Eurépskemu parlamentu a Rade najneskor 1. jila
2020. Komisia vyhodnoti najmi, ¢ je vhodné zmenit rozsah pdsobnosti tohto nariadenia alebo jeho konkrétne ustano-
venia vratane ¢lanku 6, ¢lanku 7 pism. f) a clankov 34, 43, 44 a 45, pricom sa zohladnia skiisenosti ziskané pocas
uplatiiovania tohto nariadenia, ako aj vyvoj v oblasti technoldgii, trhu a prava.

K sprdve uvedenej v prvom odseku sa v pripade potreby prilozia legislativne ndvrhy.

Komisia okrem toho kazdé styri roky po sprave uvedenej v prvom odseku poddva Eurépskemu parlamentu a Rade spravu
o pokroku pri plneni cielov tohto nariadenia.
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Cldnok 50
ZruSenie

1. Smernica 1999/93/ES sa zrusuje s G¢innostou od 1. jula 2016.

2. Odkazy na zruSent smernicu sa povazuji za odkazy na toto nariadenie.

Cldnok 51
Prechodné opatrenia

1. Bezpecné zariadenia na vyhotovenie podpisu, ktorych zhoda sa urcila v sdlade s ¢lankom 3 ods. 4 smernice
1999/93ES, sa podla tohto nariadenia povazuji za kvalifikované zariadenia na vyhotovenie elektronickych podpisov.

2. Kvalifikované certifikity vydané fyzickym osobdm podla smernice 1999/93/ES sa povazujii za kvalifikované certi-
fikaty pre elektronické podpisy podla tohto nariadenia do uplynutia ich platnosti.

3. Poskytovatel certifikaénych sluzieb vydavajici kvalifikované certifikity podla smernice 1999/93/ES ¢o najskor,
najneskor viak 1. jila 2017 predlozi orgdnu dohladu spravu o postdeni zhody. Do predlozenia takejto spravy o postident
zhody a dokoncenia jej posudzovania zo strany orgdnu dohladu sa takyto poskytovatel certifika¢nych sluzieb povazuje za
kvalifikovaného poskytovatela déveryhodnych sluzieb podla tohto nariadenia.

4. Ak poskytovatel certifika¢nych sluzieb vydavajici kvalifikované certifikdty podla smernice 1999/93/ES nepredlozi
orgdnu dohladu sprdvu o posideni zhody v lehote uvedenej v odseku 3, takyto poskytovatel certifikaénych sluzieb sa od
2. jula 2017 nebude povazovat za kvalifikovaného poskytovatela doveryhodnych sluzieb podla tohto nariadenia.

Cldnok 52
Nadobudnutie G¢innosti

1. Toto nariadenie nadobida dcinnost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

2. Toto nariadenie sa uplatiiuje od 1. jila 2016 okrem tychto ustanoveni:

a) cldnok 8 ods. 3, ¢lanok 9 ods. 5, cldnok 12 ods. 2 az 9, ¢ldnok 17 ods. 8, ¢lanok 19 ods. 4, ¢lanok 20 ods. 4, ¢ldnok
21 ods. 4, ¢ldnok 22 ods. 5, ¢ldnok 23 ods. 3, ¢cldnok 24 ods. 5, ¢ldnok 27 ods. 4 a 5, ¢ldnok 28 ods. 6, ¢ldnok 29
ods. 2, ¢lanok 30 ods. 3 a 4, ¢lanok 31 ods. 3, ¢lanok 32 ods. 3, ¢ldnok 33 ods. 2, ¢ldnok 34 ods. 2, cldnok 37 ods.
4 a 5, ¢ldnok 38 ods. 6, cldnok 42 ods. 2, ¢ldnok 44 ods. 2, ¢ldnok 45 ods. 2 a ¢ldnky 47 a 48 sa uplatiuji od
17. septembra 2014;

b) ¢lanok 7, ¢lanok 8 ods. 1 a 2, ¢lanky 9, 10 a 11 a ¢ldnok 12 ods. 1 sa uplatiiujii odo dia zaciatku uplatilovania
vykondvacich aktov uvedenych v ¢ldnku 8 ods. 3 a ¢lanku 12 ods. 8;

¢) ¢ldnok 6 sa uplatiuje po uplynuti troch rokov od ditumu zaciatku uplatiiovania vykondvacich aktov uvedenych
v clanku 8 ods. 3 a ¢lanku 12 ods. 8.

3. Ak je ozndmend schéma elektronickej identifikdcie uvedend na zozname, ktory uverejnila Komisia podla ¢lénku 9
pred ddtumom uvedenym v odseku 2 pism. ¢) tohto ¢ldnku, prostriedky elektronickej identifikdcie v rdmci tejto schémy
sa uznaja podla ¢lanku 6 najneskdr do 12 mesiacov po uverejneni uvedenej schémy, nie viak skor ako v deit uvedeny
v odseku 2 pism. c) tohto ¢lanku.
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4. Clensky $tit sa moze bez ohladu na odsek 2 pism. ¢) tohto ¢ldnku rozhodnt, e na jeho tizemi sa prostriedky
elektronickej identifikdcie v rdmci schémy elektronickej identifikdcie ozndmenej zo strany iného ¢lenského statu podla
¢lanku 9 ods. 1 uznaji odo dia zaciatku uplatriovania vykondvacich aktov uvedenych v ¢lanku 8 ods. 3 a ¢lanku 12 ods.
8. Dotknuté ¢lenské staty informuji Komisiu. Komisia tieto informacie zverejni.

Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vsetkych ¢lenskych
Statoch.

V Bruseli 23. jula 2014

Za Parlament Za Radu
predseda predseda
M. SCHULZ S. GOZI
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PRILOHA 1

POZIADAVKY NA KVALIFIKOVANE CERTIFIKATY PRE ELEKTRONICKE PODPISY

Kvalifikované certifikty pre elektronické podpisy obsahuju:

a) oznacenie, prinajmensom vo forme vhodnej na automatizované spracovanie, Ze certifikdt sa vyddva ako kvalifikovany
certifikdt pre elektronicky podpis;

b) stbor tdajov jednoznacne reprezentujiicich kvalifikovaného poskytovatela doveryhodnych sluzieb, ktory vyddva
kvalifikované certifikty, zahfnajaci aspon ¢lensky stat, v ktorom je tento poskytovatel usadeny, a

— v pripade pravnickej osoby: ndzov a pripadné registracné ¢islo, ako sa uvddza v tradnych zdznamoch,
— v pripade fyzickej osoby: meno osoby;
¢) aspont meno podpisovatela alebo pseudonym; ak sa pouzije pseudonym, musi to byt jasne uvedené;
d) udaje na validdciu elektronického podpisu, ktoré zodpovedaji tidajom na vyhotovenie elektronického podpisu;
e) adaje o zaciatku a konci obdobia platnosti certifikatu;
f) identifikacny kod certifikdtu, ktory musi byt jedine¢ny pre kvalifikovaného poskytovatela déveryhodnych sluzieb;

g) zdokonaleny elektronicky podpis alebo zdokonalend elektronickt pecat vyddvajiceho kvalifikovaného poskytovatela

doveryhodnych sluzieb;

h) lokalitu, na ktorej je certifikit pre zdokonaleny elektronicky podpis alebo zdokonalend elektronickd pecat podla
pismena g) dostupny bezplatne;

i) lokalitu sluzieb, ktoré mozno vyuZit na zistenie $tatdtu platnosti kvalifikovaného certifikdtu;

j) ak sa Gdaje na vyhotovenie elektronického podpisu stvisiace s tidajmi na validéciu elektronického podpisu nachddzaji
v kvalifikovanom zariadeni na vyhotovenie elektronického podpisu, primerané uvedenie tejto skutoénosti, prinaj-
menSom vo forme vhodnej na automatizované spracovanie.
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PRILOHA 1I

POZIADAVKY NA KVALIFIKOVANE ZARIADENIA NA VYHOTOVENIE ELEKTRONICKYCH PODPISOV

1. Kvalifikované zariadenia na vyhotovenie elektronickych podpisov musia vhodnymi technickymi a proceduralnymi
prostriedkami zabezpecovat prinajmensom, aby:

a) v primeranej miere bola zarucend dovernost tidajov na vyhotovenie elektronického podpisu pouzitych na vyho-
tovenie elektronického podpisy;

=

sa udaje na vyhotovenie elektronického podpisu pouzité na vyhotovenie elektronického podpisu mohli v praxi
objavit iba raz;

¢) udaje na vyhotovenie elektronického podpisu pouzité na vyhotovenie elektronického podpisu nebolo mozné
s primeranou troviiou zabezpecenia odvodit a elektronicky podpis bol spolahlivo chrineny proti falSovaniu
pomocou aktudlne dostupnych technoldgir;

=

opravneny podpisovatel mohol tidaje na vyhotovenie elektronického podpisu pouzité na vyhotovenie elektronic-
kého podpisu spolahlivo chranit pred pouzitim inymi osobami.

2. Kvalifikované zariadenia na vyhotovenie elektronickych podpisov nesmi menit ddaje, ktoré sa maji podpisat, ani
brénit, aby sa takéto daje podpisovatelovi pred podpisanim zobrazili.

3. Generovat alebo spravovat tdaje na vyhotovenie elektronického podpisu v mene podpisovatela moze vyhradne
kvalifikovany poskytovatel doéveryhodnych sluzieb.

4. Bez toho, aby bol dotknuty bod 1 pism. d), kvalifikovani poskytovatelia doveryhodnych sluzieb spravujici tdaje na
vyhotovenie elektronického podpisu v mene podpisovatela mozu tdaje na vyhotovenie elektronického podpisu
duplikovat len na déely zdlohovania za predpokladu, Ze st splnené tieto poZiadavky:

a) bezpecnost duplikovanych stuborov tdajov musi byt na rovnakej trovni ako v pripade povodnych stiborov tidajov;

b) pocet duplikovanych siiborov tidajov nesmie prekro¢it minimalne mnoZstvo nevyhnutné na zabezpecenie konti-
nuity sluzby.
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PRILOHA III

POZIADAVKY NA KVALIFIKOVANE CERTIFIKATY PRE ELEKTRONICKE PECATE

Kvalifikované certifikity pre elektronické pecate obsahuji:

a) oznacenie, prinajmensom vo forme vhodnej na automatizované spracovanie, Ze certifikdt sa vydal ako kvalifikovany
certifikdt pre elektronickd pecat;

b) stbor tdajov jednoznacne reprezentujiicich kvalifikovaného poskytovatela doveryhodnych sluzieb, ktory vydava
kvalifikované certifikaty, zahfnajaci aspon ¢lensky stat, v ktorom je tento poskytovatel usadeny, a

— v pripade pravnickej osoby: ndzov a pripadné registracné ¢islo, ako sa uvddza v tradnych zdznamoch,
— v pripade fyzickej osoby: meno osoby;
¢) aspont meno vyhotovitela pecate a pripadné registrané Cislo, ako sa uvddza v tradnych zdznamoch;
d) udaje na validdciu elektronickej pecate, ktoré zodpovedajii iidajom na vyhotovenie elektronickej pecate;
e) adaje o zaciatku a konci obdobia platnosti certifikatu;
f) identifikacny kod certifikdtu, ktory musi byt jedine¢ny pre kvalifikovaného poskytovatela déveryhodnych sluzieb;

g) zdokonaleny elektronicky podpis alebo zdokonalend elektronickt pecat vyddvajiceho kvalifikovaného poskytovatela

doveryhodnych sluzieb;

h) lokalitu, na ktorej je certifikit pre zdokonaleny elektronicky podpis alebo zdokonalend elektronickd pecat podla
pismena g) dostupny bezplatne;

i) lokalitu sluzieb, ktoré mozno vyuZit na zistenie $tatdtu platnosti kvalifikovaného certifikdtu;

j) ak sa ddaje na vyhotovenie elektronickej pecate stvisiace s tdajmi na validdciu elektronickej pecate nachddzaji
v kvalifikovanom zariadeni na vyhotovenie elektronickej pecate, primerané uvedenie tejto skuto¢nosti, prinajmensom
vo forme vhodnej na automatizované spracovanie.
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PRILOHA IV

POZIADAVKY NA KVALIFIKOVANE CERTIFIKATY PRE AUTENTIFIKACIU WEBOVYCH SIDIEL

Kvalifikované certifikdty pre autentifikdciu webovych sidiel obsahuju:

a) oznacenie, prinajmensom vo forme vhodnej na automatizované spracovanie, Ze certifikdt sa vyddva ako kvalifikovany
certifikdt pre autentifikiciu webovych sidiel;

b) stbor tdajov jednoznacne reprezentujiicich kvalifikovaného poskytovatela doveryhodnych sluzieb, ktory vydava
kvalifikované certifikty, zahfnajaci aspon ¢lensky stat, v ktorom je poskytovatel usadeny, a:

— v pripade pravnickej osoby: ndzov a pripadné registracné Cislo tak, ako sa uvddza v tradnych zdznamoch,
— v pripade fyzickej osoby: meno osoby;

¢) v pripade fyzickych osob: aspoit meno osoby, ktorej sa certifikdt vydal, alebo jej pseudonym. Ak sa pouziva pseu-
donym, tito skuto¢nost sa musi jednoznacne uviest;

v pripade pravnickych osob: aspori ndzov pravnickej osoby, ktorej sa certifikdt vyddva, a pripadne registra¢né ¢islo tak,
ako sa uvddza v dradnych zdznamoch;

d) prvky adresy, prinajmenSom vrdtane mesta a S$tdtu, fyzickej alebo pravnickej osoby, ktorej sa certifikdt vydava,
a pripadne tak, ako sa uvddza v tradnych zdznamoch;

¢) ndzvy domén prevadzkovanych fyzickou alebo pravnickou osobou, ktorej sa certifikdt vydava;
f) ddaje o zacdiatku a konci obdobia platnosti certifikdtu;
g) identifika¢ny kod certifikdtu, ktory musi byt jedine¢ny pre kvalifikovaného poskytovatela doveryhodnych sluzieb;

h) zdokonaleny elektronicky podpis alebo zdokonalenti elektronickd pecat vydévajiiceho kvalifikovaného poskytovatela
doveryhodnych sluzieb;

i) lokalitu, na ktorej je certifikdt pre zdokonaleny elektronicky podpis alebo zdokonalent elektronicki pecat uvedené
v pismene h) dostupny bezplatne;

j) lokalitu sluzieb suvisiacich so Statitom platnosti certifikdtov, ktoré sa moézZu vyuZif na zistenie Statitu platnosti
kvalifikovaného certifikatu.
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